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ПАСПОРТ 

ФОНДА ОЦЕНОЧНЫХ СРЕДСТВ ПО УЧЕБНОЙ ДИСЦИПЛИНЕ 

«Аудит информационной безопасности» 

Контролируемые 

разделы (темы) 

дисциплины 

Код 
Наименование 

№ п/п контролируемой 

компетенции 
оценочного средства 

Лабораторные 

работы; письменная 

контрольная работа 

(рубежная 

Введение в аудит 

информационной 

безопасности 

1 ОПК-2.1; ОПК-2.4 

аттестация); зачет 

Лабораторные 

работы; письменная 

контрольная работа 

(рубежная 

Нормативно-правовая 

база и стандарты 

аудита ИБ 

2 

3 

ОПК-2.4 

аттестация); зачет 

Лабораторные 

работы; 
Методология 

самостоятельная 

работа; письменная 

контрольная работа; 

зачет 

проведения аудита 

защищенности АС 

ОПК-2.1; ОПК-2.4 

Лабораторные 

работы; 
Инструментальные 

средства контроля 

защищенности 

самостоятельная 

работа; письменная 

контрольная работа; 

зачет 

4 

5 

ОПК-2.4 

Лабораторные 

работы; 
Анализ результатов 

аудита и разработка 

рекомендаций 

ОПК-2.4 
самостоятельная 

работа; зачет 

ПЕРЕЧЕНЬ ОЦЕНОЧНЫХ СРЕДСТВ 

Наименование Краткая 

характеристика 

Практические 

задания по 

Представление в 

фонде 
№ 

оценочного средства 

Комплект заданий 

для лабораторных 

работ 

1 Лабораторная работа 
проведению аудита, 

анализу 



  
  

защищенности и 

оформлению 

результатов. 

Подготовка доклада с 

презентацией по 

тематике аудита 

информационной 

безопасности. 

Темы 

самостоятельной 

работы 

Самостоятельная 

работа 
2 

Письменная 

контрольная работа 

(рубежная 

Проверка освоения 

отдельных разделов 

дисциплины. 

Вопросы по темам / 
3 

4 

разделам дисциплины 

аттестация) 

Итоговая форма 

оценки знаний, Вопросы к зачету и 

билеты к зачету 
Зачет 

умений и навыков по 

дисциплине. 

КОМПЛЕКТ ЗАДАНИЙ ДЛЯ ВЫПОЛНЕНИЯ ЛАБОРАТОРНЫХ РАБОТ 

ОФО 7 семестр, ОЗФО 9 семестр 

Лабораторная работа №1. Анализ организационной структуры подразделения ИБ 

предприятия. 

Задание. Провести анализ организационной структуры подразделения информационной 

безопасности предприятия, определить функции и ответственность. 

Лабораторная работа №2. Разработка чек-листа для проведения внутреннего аудита 

СМИБ. 

Задание. Разработать чек-лист для проведения внутреннего аудита системы менеджмента 

информационной безопасности. 

Лабораторная работа №3. Проверка организационно-распорядительной 

документации по ИБ. 

Задание. Провести анализ политик, инструкций и регламентов в области информационной 

безопасности. 

Лабораторная работа №4. Проведение анкетирования и опроса персонала по 

вопросам ИБ. 

Задание. Подготовить и провести анкетирование персонала, обработать результаты. 

Лабораторная работа №5. Сканирование уязвимостей с использованием 

OpenVAS/Nessus. 

Задание. Выполнить сканирование объекта и проанализировать выявленные уязвимости. 

Лабораторная работа №6. Анализ защищенности ОС Windows и Linux. 

Задание. Провести проверку параметров защищенности операционных систем. 

Лабораторная работа №7. Обработка результатов сканирования и формирование 

отчета. 



  
 

 
  

Задание. Обработать результаты аудита и подготовить отчет. 

Лабораторная работа №8. Разработка рекомендаций по совершенствованию системы 

защиты информации. 

Задание. Разработать рекомендации по устранению выявленных недостатков. 

Критерии оценки лабораторной работы: 

• 

• 

• 

• 

• 

правильность выполнения предусмотренных заданием этапов работы; 

полнота и корректность полученных результатов; 

умение применять методы и средства аудита; 

обоснованность выводов и рекомендаций; 

способность ответить на вопросы преподавателя. 

КОМПЛЕКТ ЗАДАНИЙ ДЛЯ ВЫПОЛНЕНИЯ САМОСТОЯТЕЛЬНОЙ РАБОТЫ 

Форма самостоятельной работы: подготовка доклада с презентацией по заданной 

тематике. 

. Сравнительный анализ подходов к проведению внутреннего и внешнего аудита ИБ. 

. Международные стандарты в области аудита информационной безопасности (ISO/IEC 

7001, 27007). 

1 

2 

2 

3 

4 

5 

6 

7 

8 

9 

1 

1 

1 

1 

1 

. Нормативные документы ФСТЭК России в области аудита защищенности АС. 

. Инструментальные средства для проведения аудита безопасности сетей. 

. Методика аудита безопасности операционных систем. 

. Аудит безопасности веб-приложений. 

. Оценка эффективности систем обнаружения вторжений (IDS/IPS). 

. Аудит систем управления базами данных. 

. Разработка и внедрение программы внутреннего аудита СМИБ. 

0. Анализ типичных недостатков, выявляемых в ходе аудита ИБ. 

1. Роль аудитора ИБ в управлении инцидентами. 

2. Практика проведения аудита ИБ на предприятиях нефтегазового сектора. 

3. Аудит соответствия требованиям регуляторов (ФСТЭК, Банк России). 

4. Современные тренды и перспективы развития аудита ИБ. 

Критерии оценки самостоятельной работы: 

• 

• 

• 

• 

• 

качество и полнота раскрытия темы; 

обоснованность выводов; 

использование нормативных документов и учебных источников; 

качество презентации и защиты; 

умение отвечать на вопросы. 

В пределах, допускаемых за самостоятельную работу 15 баллов студенту выставляется: 

Более 10 баллов – студент показывает всестороннее глубокое систематическое знание 

учебно-методического материала, самостоятельно и последовательно выполняет проект, 

аргументированно объясняет принятые решения и уверенно отвечает на вопросы. 



  
 

 
  

От 6 до 10 баллов – работа в основном выполнена правильно, однако имеются отдельные 

пробелы в обосновании или реализации; ответы на вопросы систематизированы, но не всегда 

полны. 

До 5 баллов – выполнена только основная часть задания, имеются существенные недочеты 

в структуре или реализации, ответы на вопросы неполные и неточные. 

0 баллов – студент не выполнил основные требования задания, допускает 

принципиальные ошибки и не способен объяснить полученный результат. 



  
 

 
  

ВОПРОСЫ К РУБЕЖНЫМ АТТЕСТАЦИЯМ И ЗАЧЕТУ 

Вопросы к 1 рубежной аттестации: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

1 

. Понятие и цели аудита информационной безопасности. 

. Виды аудита ИБ (внутренний, внешний, инициативный, обязательный). 

. Объекты аудита ИБ. 

. Принципы проведения аудита. 

. Этапы проведения аудита защищенности автоматизированной системы. 

. Квалификационные требования к аудиторам ИБ. 

. Структура и основные требования стандарта ISO/IEC 27001. 

. Руководство по аудиту СМИБ согласно ISO/IEC 27007. 

. Обзор нормативных документов ФСТЭК России в области аудита ИБ. 

0. Документы Банка России по аудиту информационной безопасности. 

Вопросы ко 2 рубежной аттестации: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

1 

. Планирование аудита: программа и чек-лист. 

. Методы сбора аудиторских доказательств. 

. Проверка организационно-распорядительной документации по ИБ. 

. Оценка эффективности технических и программно-аппаратных средств защиты. 

. Классификация инструментальных средств аудита. 

. Сканеры уязвимостей OpenVAS, Nessus: назначение, принцип работы. 

. Средства контроля сетевого трафика и системы обнаружения вторжений. 

. Средства аудита операционных систем и СУБД. 

. Обработка результатов аудита и выявление несоответствий. 

0. Составление отчета и акта по результатам аудита ИБ. 

Вопросы к зачету: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

1 

1 

1 

1 

1 

1 

. Понятие и цели аудита информационной безопасности. 

. Виды аудита ИБ (внутренний, внешний, инициативный, обязательный). 

. Объекты аудита ИБ. 

. Принципы проведения аудита. 

. Этапы проведения аудита защищенности автоматизированной системы. 

. Квалификационные требования к аудиторам ИБ. 

. Структура и основные требования стандарта ISO/IEC 27001. 

. Руководство по аудиту СМИБ согласно ISO/IEC 27007. 

. Обзор нормативных документов ФСТЭК России в области аудита ИБ. 

0. Документы Банка России по аудиту информационной безопасности. 

1. Планирование аудита: программа и чек-лист. 

2. Методы сбора аудиторских доказательств. 

3. Проверка организационно-распорядительной документации по ИБ. 

4. Оценка эффективности технических и программно-аппаратных средств защиты. 

5. Классификация инструментальных средств аудита. 



  
  

1 

1 

1 

1 

2 

6. Сканеры уязвимостей OpenVAS, Nessus: назначение, принцип работы. 

7. Средства контроля сетевого трафика и системы обнаружения вторжений. 

8. Средства аудита операционных систем и СУБД. 

9. Обработка результатов аудита и выявление несоответствий. 

0. Составление отчета и акта по результатам аудита ИБ. 

КОНТРОЛЬНО-ИЗМЕРИТЕЛЬНЫЕ МАТЕРИАЛЫ 

Билеты к рубежной аттестации 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

2 -я рубежная аттестация 

Группа___ Семестр ___ 

Билет № 1 

1 

2 

3 

. Сканеры уязвимостей OpenVAS, Nessus: назначение, принцип работы. 

. Планирование аудита: программа и чек-лист. 

. Средства аудита операционных систем и СУБД. 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

2 -я рубежная аттестация 

Группа___ Семестр ___ 

Билет № 2 

1 

2 

3 

. Этапы проведения аудита защищенности автоматизированной системы. 

. Проверка организационно-распорядительной документации по ИБ. 

. Принципы проведения аудита. 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

2 -я рубежная аттестация 

Группа___ Семестр ___ 

Билет № 3 



  
  

1 

2 

3 

. Обработка результатов аудита и выявление несоответствий. 

. Составление отчета и акта по результатам аудита ИБ. 

. Объекты аудита ИБ. 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

2 -я рубежная аттестация 

Группа___ Семестр ___ 

Билет № 4 

1 

2 

3 

. Обзор нормативных документов ФСТЭК России в области аудита ИБ. 

. Средства аудита операционных систем и СУБД. 

. Понятие и цели аудита информационной безопасности. 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

2 -я рубежная аттестация 

Группа___ Семестр ___ 

Билет № 5 

1 

2 

3 

. Методы сбора аудиторских доказательств. 

. Планирование аудита: программа и чек-лист. 

. Проверка организационно-распорядительной документации по ИБ. 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

2 -я рубежная аттестация 

Группа___ Семестр ___ 

Билет № 6 

1 . Обработка результатов аудита и выявление несоответствий. 



  
  

2 

3 

. Понятие и цели аудита информационной безопасности. 

. Документы Банка России по аудиту информационной безопасности. 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

2 -я рубежная аттестация 

Группа___ Семестр ___ 

Билет № 7 

1 

2 

3 

. Виды аудита ИБ (внутренний, внешний, инициативный, обязательный). 

. Документы Банка России по аудиту информационной безопасности. 

. Классификация инструментальных средств аудита. 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

2 -я рубежная аттестация 

Группа___ Семестр ___ 

Билет № 8 

1 

2 

3 

. Обработка результатов аудита и выявление несоответствий. 

. Понятие и цели аудита информационной безопасности. 

. Проверка организационно-распорядительной документации по ИБ. 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

2 -я рубежная аттестация 

Группа___ Семестр ___ 

Билет № 9 

1 

2 

. Классификация инструментальных средств аудита. 

. Этапы проведения аудита защищенности автоматизированной системы. 



  
  

3 . Сканеры уязвимостей OpenVAS, Nessus: назначение, принцип работы. 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

2 -я рубежная аттестация 

Группа___ Семестр ___ 

Билет № 10 

1 

2 

3 

. Методы сбора аудиторских доказательств. 

. Этапы проведения аудита защищенности автоматизированной системы. 

. Понятие и цели аудита информационной безопасности. 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

2 -я рубежная аттестация 

Группа___ Семестр ___ 

Билет № 11 

1 

2 

3 

. Руководство по аудиту СМИБ согласно ISO/IEC 27007. 

. Сканеры уязвимостей OpenVAS, Nessus: назначение, принцип работы. 

. Составление отчета и акта по результатам аудита ИБ. 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

2 -я рубежная аттестация 

Группа___ Семестр ___ 

Билет № 12 

1 

2 

3 

. Проверка организационно-распорядительной документации по ИБ. 

. Виды аудита ИБ (внутренний, внешний, инициативный, обязательный). 

. Понятие и цели аудита информационной безопасности. 



  
  

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

2 -я рубежная аттестация 

Группа___ Семестр ___ 

Билет № 13 

1 

2 

3 

. Сканеры уязвимостей OpenVAS, Nessus: назначение, принцип работы. 

. Обработка результатов аудита и выявление несоответствий. 

. Руководство по аудиту СМИБ согласно ISO/IEC 27007. 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

2 -я рубежная аттестация 

Группа___ Семестр ___ 

Билет № 14 

1 

2 

3 

. Этапы проведения аудита защищенности автоматизированной системы. 

. Проверка организационно-распорядительной документации по ИБ. 

. Понятие и цели аудита информационной безопасности. 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

2 -я рубежная аттестация 

Группа___ Семестр ___ 

Билет № 15 

1 

2 

3 

. Методы сбора аудиторских доказательств. 

. Планирование аудита: программа и чек-лист. 

. Сканеры уязвимостей OpenVAS, Nessus: назначение, принцип работы. 



  
  

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 



  
  

ЗАЧЕТНО-ЭКЗАМЕНАЦИОННЫЕ МАТЕРИАЛЫ 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

Группа_________Семестр 5_________ 

Билет № 1 

. Обработка результатов аудита и выявление несоответствий. 

. Понятие и цели аудита информационной безопасности. 

. Классификация инструментальных средств аудита. 

1 

2 

3 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

Группа_________Семестр 5_________ 

Билет № 2 

. Структура и основные требования стандарта ISO/IEC 27001. 

. Руководство по аудиту СМИБ согласно ISO/IEC 27007. 

. Понятие и цели аудита информационной безопасности. 

1 

2 

3 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

Группа_________Семестр 5_________ 

Билет № 3 

. Квалификационные требования к аудиторам ИБ. 1 

2 

3 

. Средства контроля сетевого трафика и системы обнаружения вторжений. 

. Оценка эффективности технических и программно-аппаратных средств защиты. 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 



  
  

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

Группа_________Семестр 5_________ 

Билет № 4 

. Планирование аудита: программа и чек-лист. 1 

2 

3 

. Понятие и цели аудита информационной безопасности. 

. Сканеры уязвимостей OpenVAS, Nessus: назначение, принцип работы. 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

Группа_________Семестр 5_________ 

Билет № 5 

. Обработка результатов аудита и выявление несоответствий. 

. Документы Банка России по аудиту информационной безопасности. 

. Обзор нормативных документов ФСТЭК России в области аудита ИБ. 

1 

2 

3 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

Группа_________Семестр 5_________ 

Билет № 6 

. Руководство по аудиту СМИБ согласно ISO/IEC 27007. 

. Составление отчета и акта по результатам аудита ИБ. 

. Методы сбора аудиторских доказательств. 

1 

2 

3 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 



  
  

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

Группа_________Семестр 5_________ 

Билет № 7 

. Оценка эффективности технических и программно-аппаратных средств защиты. 

. Составление отчета и акта по результатам аудита ИБ. 

1 

2 

3 . Виды аудита ИБ (внутренний, внешний, инициативный, обязательный). 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

Группа_________Семестр 5_________ 

Билет № 8 

1 

2 

3 

. Объекты аудита ИБ. 

. Планирование аудита: программа и чек-лист. 

. Средства аудита операционных систем и СУБД. 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

Группа_________Семестр 5_________ 

Билет № 9 

. Принципы проведения аудита. 1 

2 

3 

. Средства контроля сетевого трафика и системы обнаружения вторжений. 

. Понятие и цели аудита информационной безопасности. 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 



  
  

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

Группа_________Семестр 5_________ 

Билет № 10 

. Виды аудита ИБ (внутренний, внешний, инициативный, обязательный). 

. Проверка организационно-распорядительной документации по ИБ. 

. Планирование аудита: программа и чек-лист. 

1 

2 

3 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

Группа_________Семестр 5_________ 

Билет № 11 

. Обработка результатов аудита и выявление несоответствий. 

. Классификация инструментальных средств аудита. 

1 

2 

3 . Документы Банка России по аудиту информационной безопасности. 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

Группа_________Семестр 5_________ 

Билет № 12 

. Обзор нормативных документов ФСТЭК России в области аудита ИБ. 

. Сканеры уязвимостей OpenVAS, Nessus: назначение, принцип работы. 

. Классификация инструментальных средств аудита. 

1 

2 

3 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 



  
 

Группа_________Семестр 5_________ 

Билет № 13 

1 

2 

3 

. Средства аудита операционных систем и СУБД. 

. Обработка результатов аудита и выявление несоответствий. 

. Принципы проведения аудита. 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

Группа_________Семестр 5_________ 

Билет № 14 

. Оценка эффективности технических и программно-аппаратных средств защиты. 

. Средства аудита операционных систем и СУБД. 

1 

2 

3 . Понятие и цели аудита информационной безопасности. 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 

Грозненский государственный нефтяной технический университет им.акад. М.Д. Миллионщикова 

Институт прикладных информационных технологий 

Кафедра «Информатика и вычислительная техника» 

Дисциплина "Аудит информационной безопасности" 

Группа_________Семестр 5_________ 

Билет № 15 

. Квалификационные требования к аудиторам ИБ. 

. Понятие и цели аудита информационной безопасности. 

. Принципы проведения аудита. 

1 

2 

3 

Подпись преподавателя___________________ Подпись заведующего кафедрой___________________ 


