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Лабораторная работа №1 
 

Цель работы: написание программы на языке C#, реализующая 

классический шифр Виженера и шифрование гаммированием. 

Шифрование методом Виженера производится по формуле: 

 

где ci – символ закодированного сообщения, pi – символ исходного 

сообщения, ki – символ ключа, N – мощность алфавита (количество символов 

в алфавите). 

Символы ключа накладываются на шифруемое сообщение циклически. 

Например, пусть исходное сообщение: программирование на c#, а ключ 

= vscode, тогда на данное сообщение ключ наложиться следующим образом: 

 

Расшифровка методом Виженера производится по формуле: 

 

При шифровании гаммированием в качестве ключа используется 

последовательность символов, сгенерированная с помощью генератора 

псевдослучайных чисел и по длине равная исходному сообщению. 

Псевдослучайные числа генерируются на основе заданного (всегда 

одинакового) начального параметра, поэтому последовательность во всех 

случаях получается идентичной. 

Пусть алфавит задан в виде массива символов: 

char[] characters = new char[] { 'А', 'Б', 'В', 'Г', 'Д', 'Е', 'Ё', 'Ж', 'З', 'И', 

                                                'Й', 'К', 'Л', 'М', 'Н', 'О', 'П', 'Р', 'С',  

                                                'Т', 'У', 'Ф', 'Х', 'Ц', 'Ч', 'Ш', 'Щ', 'Ь', 'Ы', 'Ъ', 

                                                'Э', 'Ю', 'Я', ' ', '1', '2', '3', '4', '5', '6', '7', 

                                                '8', '9', '0' }; 

Тогда мощность алфавита будет равна: 

N = characters.Length; 

https://vscode.ru/wp-content/uploads/2016/05/Encode_Vizhener.png
https://vscode.ru/wp-content/uploads/2016/05/Vizhener_example.png
https://vscode.ru/wp-content/uploads/2016/05/Decode_Vizhener.png


Приведем реализацию метода на языке C#, шифрующего строку 

методом Виженера. 

 

На вход поступает строка, которую нужно зашифровать (input) и ключ 

(keyword). 

Теперь приведем реализацию метода, расшифровывающего строку. 

 

 



Кроме того, для гаммирования понадобится генерирование 

псевдослучайного ключа. Вот метод, который делает это: 

 

Length – нужная длина ключа. startSeed – число, которым 

инициализируется генератор случайных чисел. Это число должно быть всегда 

одинаковым, таким образом и ключ будет всегда один и тот же. 

Программа имеет следующий интерфейс: 

 

 Код кнопки “Зашифровать” приведен ниже. 



 

Происходит чтение данных из файла in.txt, выполняется шифрование (в 

зависимости от выбранного radioButton) и запись результата в файл out.txt. 

Код кнопки “Расшифровать” приводится далее. 



 

Демонстрация работы программы (шифрование и расшифровка данных 

методом Виженера) приведена на скриншоте ниже. 



 

 



Лабораторная работа №2 

 

Цель работы: Разборка исходного кода программы, которая выполняет 

шифрование символов в код азбуки Морзе, а также выполняет обратное 

действие – дешифровку. 

В таблице приводятся коды букв азбуки Морзе для русского и 

английского алфавита, а также для цифр. 

 

 

Интерфейс программы представлен четырьмя текстовыми полями и 

двумя кнопками. В левом столбце (шифрование) расположены элементы 

управления: textBox1, textBox2 и button1; в правом (дешифровка) – textBox3, 

textBox4 и button2. 



 

 

Проводим исходный текст программы для шифрования азбукой Морзе. 

 

using System; 

using System.Collections.Generic; 

using System.ComponentModel; 

using System.Data; 

using System.Drawing; 

using System.Linq; 

using System.Text; 

using System.Threading.Tasks; 

using System.Windows.Forms; 

 

namespace MorseCode 

{ 

    public partial class Form1 : Form 

    { 

        public Form1() 

        { 

            InitializeComponent(); 

        } 

 

        char[] characters = new char[] { 'А', 'Б', 'В', 'Г', 'Д', 'Е', 'Ж', 'З', 'И', 

                                                        'Й', 'К', 'Л', 'М', 'Н', 'О', 'П', 'Р', 'С',  



                                                        'Т', 'У', 'Ф', 'Х', 'Ц', 'Ч', 'Ш', 'Щ', 'Ы', 'Ь', 

                                                        'Э', 'Ю', 'Я', '1', '2', '3', '4', '5', '6', '7', 

                                                        '8', '9', '0' }; 

 

        string[] codeMorse = new string[] { "*–", "–***", "*––", "––*",  

                                                        "–**", "*", "***–", "––**", 

                                                        "**", "*–––", "–*–", "*–**", 

                                                        "––", "–*", "–––", "*––*",  

                                                        "*–*", "***", "–", "**–",  

                                                        "**–*", "****", "–*–*", 

                                                        "–––*", "––––", "−−*−", 

                                                        "−*−−", "−**−", "**−**", 

                                                        "**−−", "*−*−", "*−−−−", 

                                                        "**−−−", "***−−", "****−", 

                                                        "*****", "−****", "−−***", 

                                                        "−−−**", "−−−−*", "−−−−−" }; 

 

        private void button1_Click(object sender, EventArgs e) 

        { 

            string input = textBox1.Text; 

            input = input.ToUpper(); 

            string output = ""; 

            int index; 

            foreach(char c in input) 

            { 

                if (c != ' ') 

                { 

                    index = Array.IndexOf(characters, c); 

                    output += codeMorse[index] + " "; 

                } 



            } 

            output = output.Remove(output.Length - 1); 

            textBox2.Text = output; 

        } 

 

        private void button2_Click(object sender, EventArgs e) 

        { 

            string input = textBox3.Text; 

            string[] split = input.Split(' '); 

            string output = ""; 

            int index; 

            foreach (string s in split) 

            { 

                index = Array.IndexOf(codeMorse, s); 

                output += characters[index] + " "; 

            } 

            output = output.Remove(output.Length - 1); 

            textBox4.Text = output; 

        } 

 

    } 

} 

 

В массиве символов characters содержатся все символы (русские буквы 

и цифры), которые программа может шифровать и дешифровать. В массиве 

строк codeMorse хранятся последовательности кода азбуки Морзе для 

символов в том же порядке, что и символы в characters. 

При нажатии кнопки “Зашифровать” происходит следующее (строки 39-

55): в переменную input заносится текст из textBox1, затем этот текст 

переводится в верхний регистр с помощью метода ToUpper(). Далее в 



цикле foreach перебираем посимвольно строку input. Для каждого символа 

выполняем поиск такого же символа в массиве characters (пробелы 

игнорируются) с помощью метода IndexOf() и сохраняем его номер в 

переменную index. “Добавляем” к строке вывода (output) код Морзе из 

массива codeMorse, в качестве номера элемента указываем index. Разделяем 

коды Морзе пробелами. С помощью метода Remove() удаляем последний 

символ в строке output – он является пробельным символом. И, наконец, 

выводим результат шифрования на экран в textBox2. 

Процесс дешифровки по азбуке Морзе реализован по аналогии с 

шифрованием, поэтому говорить о нем подробно нет смысла. Отметим лишь, 

что к входной строке применяется метод Split(), который разбивает строку 

input на массив строк, разделенных пробелом. Каждый элемент этого массива 

будет являться одним закодированным символом. 

Демонстрация работы программы “Азбука Морзе”: 

 



Лабораторная работа №3 

 

Цель работы: Шифрование текста на языке Cи методом сдвига 

символов (также известный как шифр Цезаря).  

Приступим к написанию программы. Подключим необходимые 

библиотеки и определим две константы – количество букв в английском и 

русском алфавитах соответственно. 

Примечание. Константу RUS сделаем равной 32, потому что буква ‘ё’ 

в таблице символов ASCII в кодировке Windows 1251 находится за границей 

русского алфавита. 

 

 

Теперь напишем функцию, которая будет шифровать текст из входного 

файла. В качестве аргумента она будет принимать число n – количество 

символов, на которое сдвигать символы в тексте: 

https://vscode.ru/filesForArticles/ascii.pdf


 

 

Открывает входной файл “input.txt” для чтения, открываем (или если он 

отсутствует, то создаем)  выходной файл “output.txt” для записи. 

Функцией getc() будем по одному считывать символы из входного файла. 

Запускаем цикл с предусловием while (!feof(fp1)), функция в скобках 

проверяет, не достигли ли мы конца файла. В if’ах проверяем принадлежность 

считанного символа одной из групп символов, если считанный символ ‘c’ – 

это русская или английская буква, то выполняем ее шифрование, сдвигаем: c 

= c + (n % ENG). Остаток от деления на количество букв в алфавите берем для 



того, чтобы при n >= ENG убрать лишний “круг(и)” прохода по алфавиту. Если 

зашифрованная буква вышла за границы алфавита, то делаем круг и 

возвращаемся к началу: if (c > ‘Z’) c = ‘A’ + (c – ‘Z’) – 1;. Записываем символ 

в выходной файл. 

Если же считанный символ ‘c’ не является буквой, а является другим 

символом (для контроля этого мы вводили переменную flag), то в этом случае 

выполнится условие if (!flag) fprintf (fp2, “%c”, c); и мы запишем символ ‘c’ в 

выходной файл без изменения. 

В конце функции закрываем файлы “input.txt” и “output.txt”. 

Теперь напишем функцию, которая расшифровывает текст. Здесь 

практически все то же самое, за исключение того, что теперь мы не 

“прибавляем” символы, а “вычитаем”: 

 



Теперь функция main: 

 

В начале подключим возможность отображения русских символов в 

консоли. Считаем число n, проверим натуральное ли оно. Далее спросим у 

пользователя, что ему необходимо: зашифровать или расшифровать текст, и 

выполним соответствующую операцию. 

Демонстрация работы программы. Введем n = 2: 

 

 

Исходный текст: 



 

 

Получается такой зашифрованный текст: 

 



Лабораторная работа №4 

 

Задание: 

1. Изучить алгоритмы хеширования паролей. 

2. Изучить известные алгоритмы работы генераторов случайных 

чисел. 

3. Реализовать свой алгоритм генератора случайных чисел. 

4. Проанализировать выходную последовательность, выдаваемую 

генератором при различных параметрах. 

Дополнительные требования к лабораторной работе: 

1. Паролем может быть любая последовательность символов 

(русских и английских, цифр, знаков препинания и т. д.).  

2. Текст программы оформляется согласно общепринятым правилам 

(удобочитаемо, с описанием всех функций, переменных и критических мест). 

3. В процессе работы программа обязательно выдает информацию о 

состоянии процесса генерации. 

4. Интерфейс программы может быть произвольным, но удобным и 

понятным (разрешается использование библиотек VCL) 

5. Среда разработки и язык программирования могут быть 

произвольными. 

Требования для сдачи лабораторной работы: 

1. Демонстрация работы реализованной вами системы. 

2. Оформление и представление письменного отчета по 

лабораторной работе, который содержит: 

• Титульный лист 

• Описание используемых алгоритмов шифрования 

• Листинг программы 

• Выводы 

 

Примечание к выполнению лабораторной работы: 



Методы хеширования паролей 

Хеширование – это преобразование, получающее из данных 

произвольной длины некое значение (свертку) фиксированной длины. 

Рассмотрим самый простой пример хеширования пароля для 

конгруэнтного генератора, реализуемого формулой 

I(n+1)=(a*I(n)+c)(mod m). 

Инициализация генератора осуществляется тройкой чисел, которая 

устанавливает начальные значения и параметры генерации. Известно, что 

генерируемая последовательность будет иметь больший период, если 

выполняются два условия: 

1. A mod 4 = 1. 

2. C – нечетное. 

Для того чтобы установить привязку текстового пароля к начальным 

параметрам инициализации, необходимо разработать алгоритм хеширования 

этого пароля. При этом должны выполняться несколько условий: 

• полученное значение хеш-функции должно однозначно описывать 

текстовый пароль, причем изменение хотя бы одного символа в пароле должно 

вызывать существенное изменение значения хеш-функции; 

• результат хеширования должен удовлетворять условиям, 

позволяющим получить максимальный период генерации случайных чисел. 

Предложим следующий вариант: 

I0 – длина пароля 

A – сумма ASCII кодов пароля, вычисляемая по формуле: 

 

C – сумма ASCII кодов гласных букв пароля. 

Например, если пароль pass = «qwerty», то 

I0 = 6 

A = 44 

C = 222 



Эта тройка чисел описывает текстовый пароль, но не удовлетворяет 

условиям успешной генерации чисел, поэтому увеличим C на единицу, то есть 

C =223 , а A также увеличим на 1, чтобы выполнялось условие A mod 4 = 1. 
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