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Введение 

Проблема защиты информации путем ее преобразования, 

исключающего ее прочтение посторонним лицом волновала человеческий ум 

с давних времен. Криптографические методы защиты информации в 

автоматизированных системах могут применяться как для защиты 

информации, обрабатываемой в ЭВМ или хранящейся в различного типа ЗУ, 

так и для закрытия информации, передаваемой между различными 

элементами системы по линиям связи. 

Криптографическое преобразование как метод предупреждения 

несанкционированного доступа к информации имеет многовековую историю. 

В настоящее время разработано большое количество различных методов 

шифрования, созданы теоретические и практические основы их применения. 

Подавляющие число этих методов может быть успешно использовано и для 

закрытия информации. 

Цель криптографической системы заключается в том, чтобы 

зашифровать осмысленный исходный текст (также называемый открытым 

текстом), получив в результате совершенно бессмысленный на взгляд 

шифрованный текст (шифртекст, криптограмма). Получатель, которому он 

предназначен, должен быть способен расшифровать (говорят также 

"дешифровать") этот шифртекст, восстановив, таким образом, 

соответствующий ему открытый текст. Криптография предполагает наличие 

трех компонентов: данных, ключа и криптографического преобразования. 

 

 



 

 

ЛАБОРАТОРНАЯ РАБОТА №1 

Основы шифрования данных (часть 1) 

 Цель работы: изучение основных принципов шифрования информации, 

знакомство с широко известными алгоритмами шифрования, приобретение 

навыков их программной реализации. 

  Теоретические сведения 

Проблема скрытия информации была актуальна для человечества еще в 

древние времена, письменные свидетельства об использовании простейших 

методов шифрования встречаются еще у древних греков в V-VI в. до н.э. 

Развитие цивилизации, появление новых средств коммуникации (сначала 

письменных, затем электронных) предъявляли к методам шифрования все 

более жесткие требования, что вылилось в появление отдельной науки, 

занимающейся защитой информации путем ее преобразования - криптологии. 

У этой науки два направления: криптография и криптоанализ. 

Криптография – наука о методах и средствах преобразования 

информации в вид, затрудняющий или делающий невозможным 

несанкционированные операции с нею (чтение и/или модификацию). 

 Базовым понятием криптографии является шифр [1]. Шифр – 

совокупность инъективных (обратимых) преобразований множества 

элементов открытого текста на множество элементов шифротекста, 

проиндексированных элементами из множества ключей: 

 { Fk: X  S, kK }, 

где XX – кодируемое сообщение из множества открытых текстов; 

       SS – шифротекст из множества возможных закодированных текстов; 

       k – ключ шифрования; 

       F – отображение, выполняемое шифром. 

 Свойство инъективности шифра означает, что существует отображение 

F-1 такое, что 

 { Fk
-1: X  S, kK } 



 

 

 Процесс преобразования открытого текста (передаваемого сообщения) в 

шифротекст называется шифрованием. Обратное преобразование 

шифротекста в открытый текст называется дешифрованием. Классификацию 

шифров по различным признакам можно посмотреть в. 

 Практическая часть 

 Шифр Цезаря   

Одним из первых документально зафиксированных шифров является 

шифр Цезаря, использовавшийся известным полководцем в собственной 

переписке. В шифре каждая буква замещается на букву, находящуюся k 

символами правее в алфавите по модулю, равному количеству букв в 

алфавите:  

Ck(j)=(j+k)(mod n), где j - порядковый  номер буквы в алфавите, Ck(j) – 

порядковый номер замещающей буквы, n – мощность входного алфавита 

(количество букв в используемом алфавите). 

Таким образом, ключом шифрования здесь является число k, 

определяющее размер смещения.  

Очевидно, что обратной подстановкой является 

Ck
-1(j)=Сn-k=(j+n-k)(mod n) 

При необходимости алфавит можно расширить знаками препинания, 

заглавными буквами, цифрами, чтобы шифр мог обрабатывать все символы 

исходного текста. 

Общее количество допустимых ключей равно n, причем один из ключей 

преобразует текст в самого себя. Столь небольшое количество ключей 

позволяло осуществлять простой криптоанализ шифротекста еще во времена 

Цезаря методом полосок, когда несколько полосок с записанным на них 

алфавитом располагали рядом так, чтобы по горизонтали  получился фрагмент 

шифротекста. После этого полоски синхронно сдвигались вверх или вниз до 

тех пор, пока по горизонтали на месте шифротекста не окажется некоторая 

читаемая фраза. Величина смещения полосок однозначно определяет ключ k.  



 

 

 Шифр Цезаря с ключевым словом  

В данной разновидности шифра Цезаря ключ задается числом k 

(0<=k<=n-1) и коротким ключевым словом или предложением. Выписывается 

алфавит, а под ним, начиная с k-й позиции, ключевое слово. Оставшиеся буквы 

записываются в алфавитном порядке после ключевого слова. В итоге мы 

получаем подстановку для каждой буквы. Требование, чтобы все буквы 

ключевого слова были различными не обязательно, необходимо только 

записывать ключевое слово без повторения одинаковых букв (рис.1).  

 

Рис.1. Пример шифрования с использованием шифра Цезаря с ключевым словом 

Количество ключей в системе Цезаря с ключевым словом равно n!. Для 

дешифрации необходимо с использованием известного ключа шифрования 

определить соответствие исходного и заменяющего алфавита и выполнить 

обратную подстановку.  

 Аффинная криптосистема 

Обобщением системы Цезаря является аффинная криптосистема. Она 

определяется двумя числами a и b, где 0<=a,b<=n-1, n - как и раньше, является 

мощностью алфавита. Числа a и n должны быть взаимно просты. 

 Соответствующими заменами являются:  

Aa,b(j)=(a j+b)(mod n) 

A-1
a,b(j)=(j-b+n)*a-1(mod n) 



 

 

Поиск мультипликативно-обратного (обозначенного как a-1) 

осуществлять по алгоритму Евклида. Очевидно, что при а=1 аффинная 

криптосистема вырождается в шифр Цезаря. 

Взаимная простота a и n необходима для биективности отображения, в 

противном случае возможны отображения различных символов в один и 

неоднозначность дешифрирования. Количество ключей аффинной 

криптосистемы зависит от мощности используемого алфавита. Для алфавита 

русского языка коэффициент b может принимать 33 значения, коэффициент а 

– только значения, взаимно простые с числом 33: 1, 2, 4, 5, 7, 8, 10, 13, 14, 16, 

17, 19, 20,  23, 25, 26, 28, 29, 31, 32. Итого 20 значений. Все возможные 

сочетания допустимых b и a дают ключевое пространство 33*20=660-1=659 

ключей (1 ключ вычитается, поскольку сочетание a=1 и b=33 преобразует 

алфавит в самого себя). 

Шифр Цезаря и аффинная криптосистема относятся к классу 

одноалфавитных криптосистем, то есть для выбранного ключа некоторая 

буква исходного открытого текста всегда будет заменяться одной и той же 

буквой в шифротексте. Поэтому данные шифры могут быть вскрыты методом 

частотного криптоанализа. Частотный анализ использует то свойство 

зашифрованного текста, что частота встречаемости символов в нем совпадает 

с частотой встречаемости соответствующих символов в открытом тексте. Если 

же учесть, что частоты встречаемости различных символов в текстах 

соответствующего языка распределены неравномерно (так, например, 

относительная частота встречаемости буквы «А» в текстах на русском языке 

составляет 0.069, а буквы «Ф» 0.003), то, подсчитав относительную частоту 

встречаемости букв в шифротексте, можно предположить, что символ, 

наиболее часто встречающийся в шифротексте, соответствует символу, 

наиболее часто встречающемуся в текстах на соответствующем языке, и найти 

таким образом ключ k для шифра Цезаря. Для вскрытия параметров a и b 

аффинной криптосистемы потребуется найти соответствие двух букв – 

наиболее часто встречающейся в шифротексте и второй по частоте. 



 

 

Эффективность частотного анализа шифра Цезаря с ключевым словом во 

многом зависит от длины используемой ключевой фразы, общее же 

количество допустимых отражений алфавита равно, как уже упоминалось, n!. 

Контрольные вопросы: 

1. Что такое криптография? 

2. Что такое алгоритм шифрования? 

3. Что такое ключ шифрования? 

4. Что такое дешифрование? 

 



 

 

ЛАБОРАТОРНАЯ РАБОТА №2 

Основы шифрования данных (часть 2) 

Цель работы: изучение основных принципов шифрования информации, 

знакомство с широко известными алгоритмами шифрования, приобретение 

навыков их программной реализации. 

Теоретические сведения 

Криптоанализ - наука (и практика ее применения) о методах и способах 

вскрытия шифров. Под вскрытием понимается задача получения по 

известному шифротексту соответствующего открытого текста и/или ключа 

шифрования. 

К настоящему времени изобретено большое количество разнообразных 

шифров. Некоторые из них используются в настоящее время для практических 

целей защиты данных в различных информационных системах, а некоторые 

представляют лишь исторический интерес, поскольку используемые в них 

преобразования не обеспечивают должной стойкости от вскрытия для 

современного уровня вычислительных мощностей ЭВМ. 

Практическая часть 

Квадрат Полибия 

Еще одной модификацией одноалфавитной замены является квадрат 

Полибия, в котором символ алфавита заменяется парой чисел или символов по 

определенному правилу. Рассмотрим прямоугольник, часто называемый 

доской Полибия.  

 

Рис.2. Пример шифрования Квадрата Полибия 



 

 

В такой прямоугольник записывается алфавит, причем схема записи 

держится в тайне и составляет ключ шифрования. Для того чтобы получались 

приближенные к квадрату матрицы (6х6, 5х7, 6х5), в алфавит могут 

включаться знаки препинания или исключаться редко используемые символы 

(такие как ‘ё’, ‘й’). 

В процессе шифрования каждая буква открытого текста представляется 

в шифротексте парой букв, указывающих строку и столбец, в которых 

расположена данная буква. Так представлениями букв В, Г, П, У будут АВ, 

АГ, ВВ, ГА соответственно. Если использовать приведенный выше квадрат в 

качестве ключа шифрования, то фраза «ПРИМЕР ШИФРОВАНИЯ» будет 

зашифрована в  

«ВВВГБВБЕАЕВГЕБГЕБВГБВГВБАВААВАБВЕА». В приведенном примере 

размер шифротекста превышает размер исходного текста в 2 раза, однако при 

машинной реализации номера строки и столбца таблицы можно задавать в 

виде цифр, а, учитывая, что получившийся квадрат имеет по 6 строк и 

столбцов, для кодирования каждой буквы будет достаточно 6 бит (3 для 

номера строки, 3 для номера столбца). 

Для квадрата Полибия также возможно применить метод частотного 

криптоанализа. Те буквосочетания (биграммы), которые встречаются в 

шифротексте чаще всего, будут соответствовать наиболее часто 

используемым буквам алфавита. Подставив их в шифротекст, остальные 

буквы можно будет заменять по семантике получающегося текста. Общее 

количество ключей (различных вариантов размещения алфавита в матрице) 

равно n!. 

Шифр Виженера 

В XVI веке французский дипломат Блез де Виженер предложил 

модификацию шифра замен, которая впоследствии получила его имя. В 

данном шифре ключ задается фразой из d букв. Ключевая фраза 

подписывается с повторением под сообщением. Букву шифротекста 



 

 

необходимо находить на пересечении столбца, определяемого буквой 

открытого текста, и строки, определяемой буквой ключа: 

 Vigd(mi)=(mi+ki mod d)(mod n),  

где mi, ki, Vigd(mi)- порядковые номера в алфавите очередных символов 

открытого текста,  ключа и шифротекста соответственно. Обратное 

преобразование выглядит следующим образом: 

 Vigd
-1(mi)=(mi-ki mod d+n)(mod n) 

 Пример использования шифра Виженера приведен на рис.2 (алфавит 

дополнен пробелом, порядковый номер которого принят за 34, 

соответственно, мощность алфавита n=34). 

 

Рис.3. Пример шифрования с использованием шифра Виженера 

 

Принципиальным отличием данного шифра от всех предыдущих 

является то, что он относится к классу многоалфавитных алгоритмов – как 

нетрудно заметить, одной и той же букве шифротекста могут соответствовать 

различные символы открытого текста в зависимости от того, каким символом 

ключа они были замаскированы (в приведенном примере буква ‘г’ шифрует в 

одном случае букву ‘ш’, а в другом – букву ‘е’). Это делает бессмысленным 

подсчет частоты встречаемости символов в шифротексте. Для криптоанализа 

шифра Виженера можно использовать метод Казиски.  

В середине XIX века немецкий математик Казиски предложил 

определять длину парольной фразы по расстоянию между одинаковыми 



 

 

фрагментами шифротекста. Допустим, найдены два одинаковых фрагмента 

шифротекста, расстояние между которыми составляет 20 символов. Это может 

означать, что два одинаковых фрагмента открытого текста были зашифрованы 

с одной и той же позиции ключа. Это позволяет предположить, что парольная 

фраза имеет длину 4, 5, 10 или 20 символов. Узнав (или угадав) длину 

парольной фразы l, можно осуществить частотный криптоанализ шифротекста 

для выборки каждого  l –го символа шифротекста. 

Для увеличения длины парольной фразы и затруднения криптоанализа 

можно применить составной шифр Виженера, который представляет собой 

многократное шифрование по Виженеру с различными парольными фразами. 

Он имеет уравнение  

Vig*(mi)=(mi + ki mod dk + li mod dl + ... + si mod ds) (mod n), 

где ki,  li, ..., si – символы различных парольных фраз. Для повышения 

криптостойкости парольные фразы должны иметь различные взаимно простые 

периоды dk, dl, ..., ds. Это существенно затруднит для криптоаналитика поиск 

величины периода повторения общей парольной фразы, которая будет равна 

произведению длин всех парольных фраз. 

 

Контрольные вопросы: 

1. Что такое криптоанализ? 

2. Алгоритм Квадрата Полибия? 

3. Принцип работы шифра Виженера? 

 



 

 

ЛАБОРАТОРНАЯ РАБОТА №3 

Основы шифрования данных (часть 3) 

Цель работы: изучение основных принципов шифрования информации, 

знакомство с широко известными алгоритмами шифрования, приобретение 

навыков их программной реализации. 

Теоретические сведения 

Симметри́чные криптосисте́мы (также симметричное шифрование, 

симметричные шифры) (англ. symmetric-key algorithm) — способ шифрования, 

в котором для шифрования и расшифровывания применяется один и тот же 

криптографический ключ. 

Симметричное шифрование работает очень быстро, потому что всё 

сводится к простой математике. А все математические операции выполняются 

за несколько процессорных тактов, что даёт нам в среднем один-два 

миллиарда таких действий в секунду. Даже если в алгоритме сложение 

и умножение выполняются миллион раз, за секунду компьютер может 

выполнить тысячу таких алгоритмов по шифрованию. 

Практическая часть 

Шифр Гронсфельда 

Идея шифра Виженера (использование многоалфавитной подстановки), 

используется в шифре Гронсфельда. Он использует в качестве ключа целое 

число. Каждая цифра в десятичной записи этого числа означает величину 

сдвига заменяющего алфавита при подстановке соответствующей буква 

открытого текста. Если K – ключ, d – количество цифр в нем, а Ki – i-я 

десятичная цифра ключа, то шифрование можно представить следующим 

образом: 

 Gro(mi)=(mi+ki mod d)(mod n). 

Таким образом, шифр повторяет процедуру шифрованию Виженера, но 

вместо порядкового номера символа ключа в алфавите использует 



 

 

непосредственное десятичное значение (недостатком является уменьшении 

величины сдвига для каждого символа величиной 9). 

Шифрование биграммами 

В начале XVI века аббат из Германии Иоганн Трисемус предложил 

шифровать по две буквы за раз [3]. Шифры, использующие подобный 

принцип, были названы биграммными. Обычно такие шифры используют 

таблицы, аналогичные квадрату Полибия, заполненные символами 

используемого алфавита. Наиболее известный шифр биграммами называется 

Playfair. Он применялся Великобританией в Первую мировую войну. 

Открытый текст разбивался на пары букв (биграммы) и текст шифровки 

строился из него по следующим трём очень простым правилам. 

1. Если обе буквы биграммы исходного текста принадлежат одной 

колонке таблицы, то буквами шифра считаются буквы, которые лежат под 

ними. Так биграмма ИН дает текст шифровки НЗ. Если буква открытого текста 

находится в нижнем ряду, то для шифра берется соответствующая буква из 

верхнего ряда и биграмма НЯ дает шифр ЗИ. (Биграмма из одной буквы или 

пары одинаковых букв тоже подчиняется этому правилу, и текст ОО дает 

шифр ГГ). 

2. Если обе буквы биграммы исходного текста принадлежат одной 

строке таблицы, то буквами шифра считаются буквы, которые лежат справа от 

них. Так биграмма АБ дает текст шифровки НГ. Если буква открытого текста 

находится в крайней правой колонке, то для шифра берется буква из крайней 

левой колонки той же строки и биграмма АД дает шифр НА. 

3. Если обе буквы биграммы открытого текста лежат в разных рядах и 

колонках, то вместо них берутся такие две буквы, чтобы вся их четверка 

представляла прямоугольник. Например, биграмма ЕК шифруется как БЙ (КЕ 

зашифруется ЙБ).  

Заполнение квадрата алфавитом может быть случайным, а может 

определяться некоторой ключевой фразой, все символы которой (но без 



 

 

повторений) записываются в начале матрицы, а затем по порядку 

выписываются остальные буквы алфавита. 

 

 

Рис.4. Пример шифрования с использованием шифра Биграммами 

Шифрование биграммами с двойным квадратом  

В 1854 году англичанин Чарльз Уитстон разработал новую шифровку 

биграммами, которую называют двойной квадрат. Шифрование здесь 

происходит аналогично шифру Playfair, но биграммы шифруются по двум 

таблицам, случайным образом заполненных алфавитами. Для пары символов 

из исходного сообщения строится прямоугольник в двух таблицах по правилу 

– первая буква в левой таблице является одним углом, вторая  в правой - 

другим. Буквы биграммы шифра берутся из двух оставшихся вершин 

прямоугольника. Если обе буквы лежат в одних и тех же строках, то буквы 

шифра берут из той же строки, но в следующем столбце таблицы (для 

последнего столбца – из первого столбца). Пример шифрования методом 

биграмм с двойным квадратом приведен на рис.5.  



 

 

 

Рис.5. Пример шифрования с использованием шифра Биграммами с двойным 

квадратом 

Криптостойкость биграммных методом существенно выше, чем у 

методов простой замены (метод биграмм с двойным квадратом использовался 

военными еще во времена Второй мировой войны). Частотный анализ здесь 

можно применить только для оценки частоты встречаемости тех или иных 

буквосочетаний. И хотя анализ показывает, что какие-то биграммы 

встречаются в текстах на заданном языке чаще других, большое количество 

биграмм (а их насчитывается 1089 только для букв русского языка) не 

позволяет выявить соответствие биграмм открытого и закрытого текста. 

Криптоаналитику остается только перебирать все возможные варианты 

расположения символов в таблице (n! различных вариантов). 

 Еще один известный подход к шифрованию – использование книжных 

шифров. При использовании подобных шифров в качестве ключа 

использовалось содержимое книг, экземпляры которых (или возможность 

доступа) имелись у обеих обменивающихся сторон. Участники 

конфиденциального обмена заранее договаривались о смещении в книге 

(номер страницы, номер строки, смещение в строке, длина кодового слова), 

которое будет использоваться в качестве шифра. Информацию о позиции 



 

 

ключа в книге можно включать в передаваемое сообщение и в открытом виде 

при условии, что в секрете держится название самой книги. Для повышения 

стойкости шифра к взлому желательно обеспечить смену ключа для каждого 

нового сообщения. 

Рассмотрим алгоритмы перестановочного типа. В XVI веке итальянский 

математик и философ Дж. Кардано предложил новый тип шифра, основанный 

на очень простой и в то же время надежной перестановке букв открытого 

текста. Для шифрования он преложил использовать квадрат с прорезанными в 

нем несколькими ячейками. Ячейки прорезались таким образом, чтобы при 

повороте квадрата на 90, 180 и 270 градусов в прорезях поочередно появлялись 

все позиции исходного квадрата, причем по одному разу. Шифр получил 

название квадрата Кардано, пример квадратов 4х4 и 5х5 приведен на рис. 6.  

 

Рис.6. Примеры формирования прорезей в квадрате Кардано 

 При шифровании квадрат накладывается на лист бумаги сначала в 

исходном положении и в прорези записывается первая часть сообщения, затем 

квадрат поворачивается на 90º и в прорези вписывается вторая часть, и т.д. 

После того как будут заполнены все ячейки квадрата, шифротекст считывается 

их него построчно (рис. 7). 



 

 

 

Рис.7. Примеры шифрования сообщения квадратом 4х4 

 Для дешифрации сообщения необходимо иметь точную копию 

квадрата, использовавшегося при шифровании (расположение прорезей на 

квадрате и составляет ключ). Количество различных вариантов расположения 

прорезей в квадрате NxN равно 
4

2

4

N

, что для квадрата 6х6 дает 262144 

варианта (эквивалент 18 битного ключа) [4]. Однако, данный шифр (как 

впрочем, все перестановочные) ослабляет то, что при криптоанализе можно 

использовать особенности фонетики национального языка (наиболее часто 

встречающиеся или недопустимые для данного языка комбинации символов, 

средняя длина слов и т.п.).  

Контрольные вопросы: 

1. Примеры симметри́чных криптосисте́м? 

2. Шифр Гронсфельда? 

3. Чем отличаются Шифрование биграммами и Шифрование 

биграммами с двойным квадратом? 

 



 

 

ЛАБОРАТОРНАЯ РАБОТА №4 

Блочное симметричное шифрование 

Цель работы: изучение структуры и основных принципов работы 

современных алгоритмов блочного симметричного шифрования, 

приобретение навыков программной реализации блочных симметричных 

шифров. 

Теоретические сведения 

Блочное симметричное шифрование предполагает выполнение 

криптографического преобразования над блоками открытого текста 

фиксированного размера (32, 64, 128, 256 бит). Таким образом, блочный шифр 

можно представить, как шифр замены над очень большим алфавитом, 

который, например, для блока размером 64 бита имеет 264 символов.  Любой 

шифр замены можно представить в виде таблицы соответствия между 

входными и выходными символами. Однако размер такой таблицы для 

современных блочных шифров будет настолько велик (требуется 270 бит ЗУ 

для алгоритма с 64-битным блоком только для одного ключа шифрования), что 

представление соответствия входных и выходных данных эффективно 

описывается только алгоритмически.  

Обобщенно алгоритм блочного шифрования описывается следующим 

образом: блок открытого текста X преобразуется в блок шифротекста Y того 

же размера с использованием некоторого ключа шифрования Key: 

Y=Encrypt(X,Key) 

Процедура дешифрации выполняет обратное преобразование, используя 

тот же самый ключ: 

X=Decrypt(Y,Key) 

Преобразования Encrypt и Decrypt трактуют блоки открытого и 

зашифрованного текста как целые числа и выполняют над ними ряд 

арифметических либо логических действий, основная задача которых – 

тщательно «перемешать» биты блока открытого текста между собой, а также 



 

 

связать их с битами используемого ключа шифрования для формирования 

блока закрытого текста. При этом для блочного шифра несущественен тип 

преобразуемой информации, он разбивает ее на блоки определенного размера, 

интерпретирует эти блоки как целые числа в диапазоне [0..2k-1], где k- размер 

блока, и выполняет над этими числами ряд преобразований в соответствии с 

алгоритмом метода. 

Для выполнения криптографических преобразований в блочных шифрах 

особую роль играют обратимые операции, поскольку только использование 

данных операций обеспечивает инъективность (обратимость) всего 

криптопреобразования. Наиболее часто используемые в современных 

блочных шифрах обратимые операции приведены в таблице 1.  

Таблица 1. Основные обратимые операции 

Название 

операции 

Графическое 

обозначение 

Формула 

преобразования 

Обратное 

преобразование 

Сложение  X’=X+V Вычитание 

Сложения по 

модулю 2 

 X’=X   V Автообратима 

Умножение по 

модулю 2N+1 (N- 

размер блока) 

 X’=(XV) mod (2N+1) Сомножитель можно 

найти по алгоритму 

Евклида 

Циклические 

сдвиги 

вправо/влево 

 X’=X  ROR V 

X’=X  ROL V 

Циклический сдвиг в 

обратном 

направлении 

Перестановка бит    

Табличная 

подстановка 

 X’=SBox(X) Обратная 

подстановка 

 

>>> 
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< 
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Особенное внимание в таблице 1 необходимо уделить операциям 

умножения и табличной подстановки, поскольку они, внося нелинейность в 

общее криптопреобразование, делают алгоритм более стойким к линейному 

криптоанализу. 

Одним из основных принципов структурного построения современных 

криптоалгоритмов является принцип итерирования. Его идея заключается в 

многократной, состоящей из нескольких циклов (или раундов), обработке 

одного блока открытого текста с использованием на каждом цикле 

специального ключа раунда, вычисляемого на основе ключа шифрования. 

Количество циклов можно варьировать из соображений криптостойкости и 

эффективности реализации алгоритма: увеличение количества циклов 

приводит к повышению стойкости шифра, но увеличивает время шифрации и 

потребляемые вычислительные ресурсы. Подобные циклические структуры 

принято называть сетями, и большинство современных блочных шифров 

построены с использованием сетевой архитектуры.  

В качестве примера криптографических сетей можно привести SP-сети, 

содержащие в каждом раунде два слоя – подстановки (substitution), в котором 

обычно используются обратимые операции преобразования над шифруемым 

блоком и материалом ключа, и перестановки (permutation), в котором 

происходит перестановка бит внутри блока. Однако самой популярной 

сегодня является сеть Фейштеля, схема которой представлена на рис.1.  

При шифровании блок открытого текста разбивается на две равные 

части - левую и правую. Очевидно, что длина блока при этом должна быть 

четной. На каждом цикле одна из частей подвергается преобразованию при 

помощи образующей функции F и вспомогательного ключа раунда ki, 

полученного из исходного ключа. Результат преобразования складывается по 

модулю 2 с другой частью, после чего части меняются местами. 

Преобразования на каждом цикле идентичны и лишь после последнего раунда 

не выполняется перестановка частей блока.  



 

 

 

Рис.8. Схема сети Фейстеля на М раундов 

Достоинством сети Фейштеля является то, что дешифрация выполняется 

той же последовательностью преобразований, лишь порядок следования 

вспомогательных ключей меняется на обратный. Это достигается за счет 

автообратимости операции суммы по модулю 2, смешивающей части блока 

между собой 

Если размер блока шифрования криптоалгоритма слишком велик, 

возможны модификации сети Фейштеля с 4 ветвями. 

Практическая часть 

Сеть фейстеля 

Теперь мы готовы перейти к очень важной теме, которая открывает 

дверь в бескрайний мир современных систем шифрования. Сеть Фейстеля — 

это метод блочного шифрования, разработанный Хорстом Фейстелем в 

лаборатории IBM в 1971 году. Сегодня сеть Фейстеля лежит в основе 

большого количества криптографических протоколов. Попробуем разобрать 

«на пальцах», что же она собой представляет. 

Сеть Фейстеля оперирует блоками открытого текста, поэтому мы 

рассмотрим механизм ее работы на одном из блоков. С остальными блоками 

действия будут аналогичны. 



 

 

 Блок разбивается на две равные части — левую (L) и правую (R). 

 После разбиения левый подблок изменяется функцией f с 

использованием ключа K: x = f(L, K). В качестве функции можно представить 

себе какое угодно преобразование — например, старый добрый шифр сдвига 

с ключом К. 

 Полученный подблок складывается по модулю 2 с правым 

подблоком R, который до этого был не у дел: х=х+R 

 Далее полученные части меняются местами и склеиваются. 

Как видишь, все достаточно просто. Для того чтобы понять, как это 

работает, посмотри на схему: 

 

Рис.9. Ячейка Фейстеля 

Такая схема называется ячейкой̆ Фейстеля. Сама сеть Фейстеля состоит 

из нескольких ячеек. Полученные на выходе первой̆ ячейки подблоки 

поступают на вход второй ячейки, результирующие подблоки из второй ̆

ячейки попадают на вход третьей ячейки и так далее в зависимости от 

количества раундов сети Фейстеля. В каждом таком раунде применяется 

заранее определенный раундовый ключ. Чаще всего раундовые ключи 

выработаны из основного секретного ключа K. Когда все раунды будут 

пройдены, подблоки текста склеиваются, и получается нормальный такой 

шифротекст. 



 

 

Теперь посмотрим работу сети Фейстеля на примере. Возьмем слово 

AVADAKEDAVRA и разобьем его на два блока по шесть символов — 

AVADAK | EDAVRA. За функцию возьмем шифр сдвига на число позиций, 

определенных раундовым ключом. Пусть секретный̆ ключ K = [1, 2]. В 

качестве раундовых ключей̆ возьмем K[0] = 1, K[1] = 2. Для сложения по 

модулю 2 переведем текст в двоичный̆ код согласно телеграфному 

алфавитику, которым вряд ли кто-то еще пользуется вообще. 

Вот что получилось: 

 

 
Рис.10. Пример Ячейки Фейстеля 

Теперь прогоним через сеть Фейстеля из двух раундов первый блок: 

 
Рис.11. Пример Ячейки Фейстеля 

 

Второй блок попробуй̆ зашифровать сам, у меня получилось MOSSTR. 

https://en.wikipedia.org/wiki/Baudot_code
https://en.wikipedia.org/wiki/Baudot_code


 

 

Расшифрование осуществляется точно так же: шифротекст разбивается 

на блоки и затем подблоки, левый подблок поступает в функцию, 

складывается по модулю 2 с правым, и затем подблоки меняются местами. 

Отличие заключается в том, что раундовые ключи подаются в обратном 

порядке, то есть в нашем случае в первом раунде применим ключ K = 2, а затем 

во втором раунде K = 1. 

Исследования сети Фейстеля показали, что при независимых раундовых 

ключах и криптостойкой псевдослучайной функции f трех раундов сети 

Фейстеля будет достаточно, чтобы шифротекст был псевдослучайным. Это 

говорит о том, что шифры, основанные на сети Фейстеля, на данный̆ момент 

достаточно криптостойки. 

 

Контрольные вопросы: 

1. Методы работы блочных шифров? 

2. Алгоритм Сети Фейстеля? 

3. Принцип итерирования? 

 



 

 

ЛАБОРАТОРНАЯ РАБОТА №5 

Алгоритм Диффи-Хеллмана 

Цель работы: изучение структуры и основных принципов работы 

протокола Ди́ффи - Хе́ллмана — криптографический протокол, позволяющий 

двум и более сторонам получить общий секретный ключ. 

Теоретические сведения 

Прежде чем изучать какой-либо алгоритм, нужно представить, как он 

работает. И самый простой способ — это сравнить его с работой чего-то в 

реальности. 

Представим, что Алиса и Боб живут в стране, в которой вся почтовая 

система абсолютно аморальна и почтовые служащие читают всю 

незащищенную корреспонденцию. Алиса, девочка не глупая, прежде чем 

отправить сообщение Бобу, взяла железный ящик и, положив внутрь письмо и 

закрыв его на свой замок, отправляет этот ящик Бобу. 

Естественно на почте прочитать это письмо не могут, но его не может 

прочитать и сам Боб, так как у него нет ключа, которым закрыт замок. Алиса, 

конечно, может взять еще один железный ящик, положить в него ключ от 

предыдущего, и отправить его Бобу, но его Боб тоже не сможет открыть… 

Единственный путь — это все же сделать дубликат ключа и дать его 

Бобу при личной встрече. 

Пошагово: 

1. Алиса кладет свое письмо в железный ящик и, заперев его на 

замок, отправляет Бобу. 

2. Боб при получении ящика, (внимание!) берет свой замок и, 

дополнительно заперев им ящик, отправляет обратно. 

3. Алисе ящик приходит уже с двумя замками (напомню с первым 

замком Алисы от которого у нее есть ключ, и со вторым — Боба, от которого 

ключ есть есть только у Боба). 

4. Алиса снимает свой замок, и отправляет ящик обратно Бобу 



 

 

5. Бобу приходит ящик с уже одним его замком, от которого у него 

есть ключ 

6. Боб отпирает оставшийся его замок своим ключом, и читает 

сообщение 

Значение этой кратенькой истории огромно. Она показывает, что два 

человека могут передавать секретное сообщение без обмена ключами. Эта 

история фактически рушит все аксиомы, на которых была построена 

тогдашняя криптография. Да мы получаем некоторое усложнение процесса 

(ящик пришлось пересылать три раза), но результат… 

Казалось бы, решение найдено. Отправитель и принимающий шифруют 

свое сообщение, и затем собеседники поочередно снимают свой шифр. 

 

 

Рис.12. Пример сообщения 

Но суть в том что не существуют таких шифров, которые бы позволили 

снять шифр из-под другого шифра. То есть этап где Алиса снимает свой шифр 

невозможен. 



 

 

 

 

Рис.13. Пример сообщения 

К сожалению, все имеющиеся алгоритмы до сих пор требуют снятия 

шифров в той очереди в которой они были применены. Боюсь назвать это 

аксиомой (так как история уже знает случаи когда такие аксиомы разбивались 

в пух и прах), но это так до сих пор. 

Идея с ящиком, о которой я описывал выше, вдохновили Диффи и 

Хеллмана искать способ передачи сообщения. В конце концов они пришли к 

использованию односторонних функций. 

Что такое односторонняя функция? К примеру есть функция удвоение, 

т.е удвоить(4)=8, она двухсторонняя, т.к. из результата 8 легко получить 

исходное значение 4. Односторонняя функция — та функция после 

применения которой практически невозможно получить исходное значение. К 

примеру смешивание желтой и синей краски — пример односторонней 

функции. Смешать их легко, а вот получить обратно исходные компоненты 

— невозможно. Одна из таких функций в математике — вычисление по 

модулю. 

За основу алгоритма Хеллман предложил функцию Yx (mod P). 

Обратное преобразование для такой функции очень сложно, и можно сказать 

что, по сути, заключается в полном переборе исходных значений. 



 

 

К примеру, вам сказали, что 5 x (mod 7) = 2, попробуйте найдите x, а? 

Нашли? А теперь представьте, что за Y и P взяты числа порядка 10300. 

Кстати сказать, для повышения стойкости, число P должно являться 

простым числом, а Y — являться первообразным корнем по модулю P. Но так 

как мы все же пытаемся понять теорию, то смысла заморачиваться на этом я 

не вижу. 

Практическая часть 

Алгоритм Диффи-Хеллмана 

И вот однажды Хеллмана осенило и он смог разработать рабочий 

алгоритм обмена ключами. Для работы по этому алгоритму нужно выполнять 

шаги на обоих сторонах, поэтому я зарисую это в таблице: 

 

Рис.13. Алгоритм Диффи-Хеллмана 

Причем обратите внимание, что для получения ключа в конечной 

формуле, любому человеку нужно иметь три значения: 

 Значения a и P, и секретное число Боба B 



 

 

 или значения b и P, и секретное число Алисы A 

Но секретные числа по каналу не передаются! Еве не получится 

восстановить ключ, не имея чьего-нибудь секретного числа. Почему — я писал 

выше, данная функция является односторонней. Попробуйте решите 

уравнение 4x (mod 11) = 2y (mod 11) найдя x и y. 

 

Контрольные вопросы: 

1. Принцип работы алгоритма Алиса и Боб? 

2. Описание протокола Диффи–Хеллмана? 

3. Надежность протокола Диффи–Хеллмана? 

 

 



 

 

ЛАБОРАТОРНАЯ РАБОТА № 6 

Шифр Эль-Гамаля 

Цель работы: изучение структуры и основных принципов работы 

криптосистемы с открытым ключом, основанная на трудности вычисления 

дискретных логарифмов в конечном поле. 

Теоретические сведения 

Алгоритмы шифрования с открытым ключом и ЭЦП были 

опубликованы Т. Эль-Гамалем (Taher Elgamal) в 1984 г. Криптографическая 

система Эль-Гамаля использует ту же математическую основу, что и 

рассмотренная ранее схема распределения ключей Диффи — Хеллмана. 

Шифрование фактически производится путем умножения сообщения на 

общий секретный ключ системы Диффи — Хеллмана. 

В отличие от шифра Шамира шифр Эль-Гамаля является 

одноступенчатым, т.е. решает задачу передачи зашифрованного сообщения 

всего за одну пересылку. 

Безопасность схемы Эль-Гамаля также основана на трудности 

вычисления дискретных логарифмов в конечном поле. 

Практическая часть 

Пусть имеются абоненты А и В, которые хотят обмениваться 

секретными сообщениями, не имея защищенных каналов связи. Система Эль-

Гамаля легко обобщается на случай нескольких абонентов. Для всей группы 

абонентов выбирается большое простое число р и число g, такое, что 1 < g 

Все числа из множества {1,2, ...,р - 1} могут быть представлены как 

различные степени g по модулю р. Выбор чисел р и g производится так же, как 

и в системе Диффи — Хеллмана. 

Числа р и g передаются абонентам в открытом виде и могут 

использоваться всеми абонентами сети. Затем каждый абонент группы 

выбирает свой личный ключ — случайное число х,: 1 < xi < р - 1, которое 

держится в секрете. Затем вычисляются открытые ключи у;. 



 

 

 

В результате может быть сформирован справочник открытых ключей 

абонентов наподобие телефонного справочника (рис.14). 

 

Рис.14. Справочник ключей абонентов системы Эль-Гамаля 

 

Как и в шифре Шамира, предполагается, что сообщение представлено в 

виде числа М < р. 

Процесс передачи секретного сообщения М от абонента А к абоненту В: 

1) А выбирает случайное число k.Q<k<="" i=""> вычисляет числа:</k 

 
А передает пару чисел (г, s) абоненту В. Пара (г, s) является 

шифротекстом; 

2) абонент В, получив пару (г, s), вычисляет 

 
Покажем, что М' = М. Подставив в выражение для 

вычисления М выражения для S, г и ув, получим 

 
так как по теореме Ферма modр = Hmod р = 1. 

Значения г и s могут передаваться открыто, поскольку получение на их 

основе секретного значения к практически невозможно (утверждение 

базируется на вычислительной сложности задачи дискретного 

логарифмирования при больших значениях р). 

Любой абонент, знающий открытый ключ абонента В, может посылать 

ему зашифрованные сообщения. Однако никто другой, кроме абонента В, не 

сможет вычислить значения М и прочитать эти сообщения, так как в 



 

 

вычислениях используется секретный ключ абонента В. Вычисление 

секретного ключах, на основе известного открытого ключа уи также является 

задачей дискретного логарифмирования и практически неосуществимо при 

больших р. 

Следует отметить, что объем криптограммы в два раза превышает объем 

открытого сообщения, зато требуется только одна передача данных (при 

условии, что таблица-справочник открытых ключей заранее известна всем 

абонентам). 

Особенностью криптосистемы Эль-Гамаля является участие в процессе 

шифрования случайного числа к, поэтому при повторном шифровании одного 

и того же открытого сообщения криптограммы будут различны. 

Пример 1. 

Требуется передать сообщение М = 15 от абонента А к В с 

использованием шифра Эль-Гамаля. Выбраны параметры р = 23, g = 5. Пусть 

В выбрал секретный ключ хв = 13 и опубликовал открытый ключ г/в = 513 mod 

23 = 21. 

Абонент А выбирает случайное число /г, например к = 7, и вычисляет: 

 

А пересылает абоненту В пару (17, 12). 

Абонент В вычисляет 

 

Абонент В смог расшифровать переданное сообщение. 

 

Контрольные вопросы: 

1. Схема Эль-Гамаля и ее надежность? 

2. Алгоритмы шифрования с открытым ключом? 

3. Отличие шифра Эль-Гамаля от шифра Шамира? 

4. Особенность криптосистемы Эль-Гамаля? 



 

 

ЛАБОРАТОРНАЯ РАБОТА №7 

RSA 

Цель работы: изучение принципа работы асимметричного RSA - 

шифрования. 

Теоретические сведения 

Асимметричное шифрование, или криптографическая система с 

открытым ключом, представляет собой криптографическую систему, 

использующую открытые (public key) и закрытые (private key) ключи для 

шифрования и расшифровки данных. Эти ключи образуют так называемую 

ключевую пару и представляют собой большие числа, которые связаны 

некоторой зависимостью, но отличаются друг от друга. Открытый ключ 

передается по незащищенным каналам связи и известен всем. С помощью 

открытого ключа осуществляется шифрование данных и 

проверка электронной подписи документов (ЭЦП). Для расшифровки данных 

используется закрытый ключ, который хранится в тайне. Таким образом, 

главным преимуществом асимметричного шифрования по сравнению с 

симметричным шифрованием является возможность сторон связываться и 

обмениваться данными друг с другом без использования секретных каналов 

связи.  

На данный момент асимметричное шифрование на основе открытого 

ключа RSA (расшифровывается, как Rivest, Shamir and Aldeman - создатели 

алгоритма) использует большинство продуктов на рынке информационной 

безопасности. 

Его криптостойкость основывается на сложности разложения на 

множители больших чисел, а именно - на исключительной трудности задачи 

определить секретный ключ на основании открытого, так как для этого 

потребуется решить задачу о существовании делителей целого числа. 

Наиболее криптостойкие системы используют 1024-битовые и большие числа. 

Практическая часть 

Шаг первый. Подготовка ключей 



 

 

Я должен проделать предварительные действия: сгенерировать 

публичный и приватный ключ. 

1. Выбираю два простых числа. Пусть это будет p=3 и q=7. 

2. Вычисляем модуль — произведение наших p и q: n=p×q=3×7=21. 

3. Вычисляем функцию Эйлера: φ=(p-1)×(q-1)=2×6=12. 

4. Выбираем число e, отвечающее следующим критериям: (i) оно 

должно быть простое, (ii) оно должно быть меньше φ — остаются варианты: 

3, 5, 7, 11, (iii) оно должно быть взаимно простое с φ; остаются варианты 5, 7, 

11. Выберем e=5. Это, так называемая, открытая экспонента. 

Теперь пара чисел {e, n} — это мой открытый ключ. Я отправляю его 

вам, чтобы вы зашифровали своё сообщение. Но для меня это ещё не всё. Я 

должен получить закрытый ключ. 

Мне нужно вычислить число d, обратное е по модулю φ. То есть остаток 

от деления по модулю φ произведения d×e должен быть равен 1. Запишем это 

в обозначениях, принятых во многих языках программирования: (d×е)%φ=1. 

Или (d×5)%12=1. d может быть равно 5 ((5×5)%12=25%12=1), но чтобы оно не 

путалось с e в дальнейшем повествовании, давайте возьмём его равным 17. 

Можете проверить сами, что (17×5)%12 действительно равно 1 (17×5-12×7=1). 

Итак d=17. Пара {d, n} — это секретный ключ, его я оставляю у себя. Его 

нельзя сообщать никому. Только обладатель секретного ключа может 

расшифровать то, что было зашифровано открытым ключом. 

Шаг второй. Шифрование 

Теперь пришла ваша очередь шифровать ваше сообщение. Допустим, 

ваше сообщение — это число 19. Обозначим его P=19. Кроме него у вас уже 

есть мой открытый ключ: {e, n} = {5, 21}. Шифрование выполняется по 

следующему алгоритму: 

1. Возводите ваше сообщение в степень e по модулю n. То есть, 

вычисляете 19 в степени 5 (2476099) и берёте остаток от деления на 21. 

Получается 10 — это ваши закодированные данные. 



 

 

2. Строго говоря, вам вовсе незачем вычислять огромное число «19 в 

степени 5». При каждом умножении достаточно вычислять не полное 

произведение, а только остаток от деления на 21. Но это уже детали 

реализации вычислений, давайте не будем в них углубляться. 

Полученные данные E=10, вы отправляете мне. 

Здесь надо заметить, что сообщение P=19 не должно быть больше n=21. 

иначе ничего не получится. 

Шаг третий. Расшифровка 

Я получил ваши данные (E=10), и у меня имеется закрытый ключ {d, n} 

= {17, 21}. 

Обратите внимание на то, что открытый ключ не может расшифровать 

сообщение. А закрытый ключ я никому не говорил. В этом вся прелесть 

асимметричного шифрования. 

Начинаем раскодировать: 

 Я делаю операцию, очень похожую на вашу, но вместо e использую d. 

Возвожу E в степень d: получаю 10 в степень 17 (позвольте, я не буду писать 

единичку с семнадцатью нулями). Вычисляю остаток от деления на 21 и 

получаю 19 — ваше сообщение. 

Заметьте, никто, кроме меня (даже вы!) не может расшифровать ваше 

сообщение (E=10), так как ни у кого нет закрытого ключа. 

Надёжность шифрования обеспечивается тем, что третьему лицу 

(старающемуся взломать шифр) очень трудно вычислить закрытый ключ по 

открытому. Оба ключа вычисляются из одной пары простых чисел (p и q). То 

есть ключи связаны между собой. Но установить эту связь очень сложно. 

Основной загвоздкой является декомпозиция модуля n на простые 

сомножители p и q. Если число является произведением двух очень больших 

простых чисел, то его очень трудно разложить на множители. 

Постараюсь это показать на примере. Давайте разложим на множители 

число 360: 

 сразу ясно. что оно делится на два (получили 2) 



 

 

 оставшееся 180 тоже, очевидно чётное (ещё 2) 

 90 — тоже чётное (ещё двойка) 

 45 не делится на 2, но следующая же попытка оказывается 

успешной — оно делится на три (получили 3) 

 15 тоже делится на 3 

 5 — простое. 

Мы на каждом шагу, практически без перебора, получали всё новые и 

новые множители, легко получив полное разложение 360=2×2×2×3×3×5 

Давайте теперь возьмём число 361. Тут нам придётся помучиться. 

 оно не чётное 

 три — нет, не делится 

 пять (допустим, мы поступаем умно и перебираем только простые 

числа, хотя, на практике, поиск больших простых чисел, сам по себе, является 

сложной задачей) — не подходит 

 семь? — нет. 

 … 

 и только 19 даст нам ответ: 361=19×19. 

При использовании больших чисел, задача становится очень сложной. 

Это позволяет надеяться, что у взломщика просто не хватит вычислительных 

ресурсов, чтобы сломать ваши шифр за обозримое время. 

 

Контрольные вопросы: 

1. Что представляет собой Асимметричное шифрование? 

2. Алгоритм шифрования RSA? 

3. Главное преимущество асимметричного шифрования? 

 



 

 

Заключение 

Криптография сегодня - это важнейшая часть всех информационных 

систем: от электронной почты до сотовой связи, от доступа к сети Internet до 

электронной наличности. Криптография помогает установить вашу личность, 

но и обеспечивает вам анонимность.  

Криптография является одним из наиболее мощных средств 

обеспечения конфиденциальности и контроля целостности информации. Во 

многих отношениях она занимает центральное место среди программно-

технических регуляторов безопасности. Например, для портативных 

компьютеров, физически защитить которые крайне трудно, только 

криптография позволяет гарантировать конфиденциальность информации 

даже в случае кражи. 
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Цезарь 

23 5 8 0 17 29 

22 28 11 3 24 20 

С П Ъ Т Ы З 

A-1
a,b(j)=(j-k+m)*a-1(mod m)     (22-3+32)*5(-1) mod32 
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