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ПАСПОРТ 

ФОНДА ОЦЕНОЧНЫХ СРЕДСТВ ПО ПРОФЕССИОНАЛЬНОМУ МОДУЛЮ 

 

«ПМ.03 Обеспечение информационной безопасности 

инфокоммуникационных сетей и систем связи» 
 

МДК 03.01 Применение программно-аппаратных средств защиты 

информации в инфокоммуникационных системах и сетях связи 

 

№ 
п/п 

Контролируемые разделы 
(темы) дисциплины 

Код контролируемой 
компетенции (или ее 

части) 

Наименование 
оценочного средства 

1. 

Основные цели и задачи 

обеспечения безопасности в 

телекоммуникационных 

система. 

ОК 1-10. 

ПК 3.1 – 3.3. Коллоквиум 

 

З
а
ч

ет
 

 

Э
к

за
м

ен
 

 

2. 

Технические средства 

защиты информации. 

ОК 1-10. 

ПК 3.1 – 3.3. 

Реферат 

 

3. 

Классификация угроз 

информационной 

безопасности ТКС. 

ОК 1-10. 

ПК 3.1 – 3.3. 
Коллоквиум  

4. 

Виды представления 

информации в ТКС. 

ОК 1-10. 

ПК 3.1 – 3.3. Коллоквиум  

5. 

Технология виртуальных 

корпоративных сетей. 

ОК 1-10. 

ПК 3.1 – 3.3. 

 

Реферат 

 

6. 

Защита сетей от удаленных 

атак с помощью межсетевых 

экранов. 

ОК 1-10. 

ПК 3.1 – 3.3. 
Коллоквиум 

7. 

Методы защиты программ от 

разрушающих программных 

воздействий. 

ОК 1-10. 

ПК 3.1 – 3.3. 

Реферат 

 

8. 

Методы защиты программ от 

разрушающих программных 

воздействий и сетевая 

безопасность. 

ОК 1-10. 

ПК 3.1 – 3.3. 
Коллоквиум  

 

Э
к

за
м

ен
 9. 

Методы защиты информации 

в канале связи. 

ОК 1-10. 

ПК 3.1 – 3.3. 

Реферат 

 

10. 

Организация защиты речевой 

информации, 

обрабатываемой 

техническими средствами. 

ОК 1-10. 

ПК 3.1 – 3.3. 
Коллоквиум 

11. 

Средства обнаружения 

каналов утечки информации. 

ОК 1-10. 

ПК 3.1 – 3.3. 

Реферат 

 

12. 

Методы защиты информации 

от утечки по техническим 

каналам. 

ОК 1-10. 

ПК 3.1 – 3.3. 
Коллоквиум 



13. 

Перспективы и направления 

развития средств и методов 

информационной защиты в 

ТКС. 

ОК 1-10. 

ПК 3.1 – 3.3. 

Реферат 

 

14. 

Основные типы угроз 

вычислительным системам. 

ОК 1-10. 

ПК 3.1 – 3.3. 
Коллоквиум  

15. 

Методы закрытия речевых 

сигналов. 

ОК 1-10. 

ПК 3.1 – 3.3. Реферат 

 

 

ПЕРЕЧЕНЬ ОЦЕНОЧНЫХ СРЕДСТВ 

 

№  

п/п  

Наименование 

оценочного 

средства 

Краткая характеристика 

оценочного средства 

Представление 

оценочного 

средства 

в фонде 

1 

Коллоквиум 

Средство контроля усвоения учебного 

материала темы, раздела или разделов 

дисциплины, организованное как 

учебное занятие в виде собеседования 

преподавателя с обучающимися 

Вопросы по 

темам/разделам 

дисциплины 

2 

Реферат 

Продукт самостоятельной работы 

студента, представляющий собой 

публичное выступление по решению 

определенной учебно-практической, 

учебно-исследовательской или научной 

темы 

Темы рефератов 

3 

Экзамен Итоговая форма оценки знаний 

Вопросы к экзамену, 

комплект билетов к 

экзамену 

 

 

ВОПРОСЫ ДЛЯ КОЛЛОКВИУМОВ 

№  

п/п  

Наименование 

раздела дисциплины 

Вопросы 

1 Основные цели и задачи 

обеспечения 

безопасности в 

телекоммуникационных 

система 

Техническая защита информации. Основные понятия. 

Объекты технической защиты информации. 

Ресурсы информационной системы. 

Задачи обеспечения юезопасности вТКС. 



2 
Классификация угроз 

информационной 

безопасности ТКС 

Преднамеренные и непреднамеренные угрозы. 

Активные и пассивные угрозы. 

Внешние угрозы информационной безопасности. 

Организационные угрозы ИБ 

3 
Виды представления 

информации в ТКС 

Источники утечки информации. 

Технические и вспомогательные средства. 

Закрытие естественных каналов утечки информации. 

4 Защита сетей от 

удаленных атак с 

помощью межсетевых 

экранов 

Понятие межсетевого экрана. 

Компоненты межсетевых экранов. 

Фильтрующие маршрутизаторы. 

Межсетевой экран на основе двупортового шлюза. 

5 Методы защиты 

программ от 

разрушающих 

программных 

воздействий и сетевая 

безопасность 

Общие средства защиты информации. 

Профилактические методы, позволяющие уменьшить 

вероятность заражения вирусов. 

Детекторы. 

Шифрование данных. 

Разрушающие программные воздействия. 

6 Организация защиты 

речевой информации, 

обрабатываемой 

техническими 

средствами 

Электромагнитные преобразователи. 

Определение ЭДС. 

Средства для обработки речевой информации. 

Воздушные технические каналы утечки информации.  

Вибрационные каналы утечки информации 

7 
Методы защиты 

информации от утечки 

по техническим каналам 

Классификация методов защиты. 

Организационные мероприятия по защите информации. 

Активные и пассивные методы защиты информации. 

Методы криптозащиты. 

8 
Основные типы угроз 

вычислительным 

системам 

Угроза раскрытия. 

Угроза целостности. 

Угроза отказа служб. 

Противодействие РПС. 

 

       Критерии оценки ответов на коллоквиумах: 

       Оценка «отлично» выставляется, если обучающийся свободно, с 

глубоким знанием материала, правильно, последовательно и полно выберет 

тактику действий, и ответит на дополнительные вопросы по основам защиты 

информации. 

         Оценка «хорошо» выставляется, если обучающийся достаточно 

убедительно, с несущественными ошибками в теоретической подготовке и 

достаточно освоенными умениями по существу правильно ответил на вопрос 

с дополнительными комментариями педагога или допустил небольшие 

погрешности в ответе. 



       Оценка «удовлетворительно» выставляется, если обучающийся 

недостаточно уверенно, с существенными ошибками в теоретической 

подготовке и слабо освоенными умениями ответил на вопросы ситуационной 

задачи. Только с помощью наводящих вопросов преподавателя справился с 

вопросами разрешения производственной ситуации, не уверенно отвечал на 

дополнительно заданные вопросы. С затруднением, он все же сможет при 

необходимости решить подобную ситуационную задачу на практике. 

        Оценка «неудовлетворительно» выставляется, если студент только 

имеет очень слабое представление о предмете и недостаточно, или вообще не 

освоил умения по разрешению производственной ситуации. Допустил 

существенные ошибки в ответе на большинство вопросов ситуационной 

задачи, неверно отвечал на дополнительно заданные ему вопросы, не может 

справиться с решением подобной ситуационной задачи на практике. 

 

ТЕМЫ РЕФЕРАТОВ 

1. Программные средства защиты информации. 

2. Перехват электрического излучения. 

3. Программные ловушки. 

4. Внутренние угрозы ИБ 

5. Закрытие естественных каналов утечки информации  

6. Понятие инкапсуляции 

7. Фильтрующие маршрутизаторы.  

8. Межсетевой экран на основе двупортового шлюза  

9. Резидентные и нерезидентные вирусы 

10. Защита информации в Интернете. 

11. Административные средства защиты 

12. Сквозное шифрование 

13. Воздушные технические каналы утечки информации 

14. Вибрационные каналы утечки информации 



15. Прямое подключение. 

16. Индуктивный съем информации 

17. Активные и пассивные методы защиты информации. 

18. Методы криптозащиты маршрутизаторы.  

19. Управление доступом 

20. Противодействие РПС 

21. Проведение спектрального анализа речи 

22. Принципы системы защиты информации.   

23. Угрозы безопасности ТКС. 

24. Организационные угрозы ИБ Организационные угрозы ИБ. 

25. Основные каналы утечки информации на объектах ТКС. 

26. Недостатки VPN. 

27. Основные схемы организации межсетевых экранов. 

28. Самодифицирующиеся вирусы. 

29. Основные методы защиты от вирусов. 

30. Комбинация канального и сквозного шифрования. 

31. Технические закладные устройства. 

32. Основные методы поиска ЗУ 

33. Методы выявления устройств перехвата информации 

34. Контроль целостности 

35. Противодействие РПС 

 

Критерии оценки: 

       Оценка «отлично» выставляется, если выполнены все требования к 

написанию и защите реферата: обозначена проблема и обоснована ее 

актуальность, сделать краткий анализ различных точек зрения на 

рассматриваемую проблему и логично изложена собственная позиция, 

сформулированы выводы, тема раскрыта полностью, выдержан объем, 

соблюдены требования к внешнему оформлению, даны правильные ответы 

на дополнительные вопросы. 



         Оценка «хорошо» - основные требования к реферату и его защите 

выполнены, но при этом допущены недочеты. В частности, имеются 

неточности в изложении материала; отсутствует логическая 

последовательность в суждениях; не выдержан объем реферата; имеются 

упущения в оформлении; на дополнительные вопросы при защите даны 

неполные ответы. 

       Оценка «удовлетворительно» - имеются существенные отступления от 

требований к реферированию. В частности, тема освещена лишь частично; 

допущены фактические ошибки в содержании реферата или при ответе на 

дополнительные вопросы; во время защиты отсутствует вывод. 

        Оценка «неудовлетворительно» - тема реферата не раскрыта, 

обнаруживается существенное непонимание проблемы. 

 

 

Вопросы к зачету по МДК 03.01 Применение программно-аппаратных 

средств защиты информации инфокоммуникационных сетей и систем 

связи 

 

1. Ресурсы информационной защиты информации. 

2. Задачи обеспечения безопасности в ТКС 

3. Программные средства защиты информации 

4. Принципы систем защиты информации 

5. Средства, обеспечивающие разграничение доступа к информации 

6. Технические средства получения информации 

7. Перехват электрического излучения 

8. Программные ловушки 

9. Преднамеренные и непреднамеренные угрозы 

10. Активные и пассивные угрозы 

11. Внешние угрозы информационной безопасности 

12. Источники утечки информации 

13. Технические и вспомогательные средства защиты СПИ 



14. Закрытие естественных каналов утечки информации 

15. Фильтрующие маршрутизаторы 

16. Компоненты межсетевых экранов 

17. Основные схемы организации межсетевых экранов 

18. Основные виды вирусов 

19. Классификация вирусов по способу воздействия 

20. Резидентные и нерезидентные вирусы 

21. Детекторы 

22. Щифрование данных 

23. Канальное шифрование 

24. Сквозное шифрование 

25. Электромагнитные преобразователи 

26. Средства для обработки речевой информации 

27. Вибрационные каналы утечки информации 

28. Индуктивный съем информации 

29. Признаки проводных микрофонных ЗУ 

30. Методы криптозащиты 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет  

Билет № 1  

1. Ресурсы информационной защиты информации. 

2. Задачи обеспечения безопасности в ТКС  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 



Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет  

Билет № 2  

1. Программные средства защиты информации 

2. Принципы систем защиты информации  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет  

Билет № 3  

1. Средства, обеспечивающие разграничение доступа к информации 

2. Технические средства получения информации  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет  

Билет № 4 

1. Перехват электрического излучения 

2. Программные ловушки  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 



Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет  

Билет № 5 

1. Преднамеренные и непреднамеренные угрозы 

2. Активные и пассивные угрозы  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет  

Билет № 6  

1. Внешние угрозы информационной безопасности 

2. Источники утечки информации  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет  

Билет № 7  

1. Технические и вспомогательные средства защиты СПИ 

2. Закрытие естественных каналов утечки информации  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 



Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет  

Билет № 8 

1. Фильтрующие маршрутизаторы 

2. Компоненты межсетевых экранов  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет  

Билет № 9 

1. Основные схемы организации межсетевых экранов 

2. Основные виды вирусов  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет  

Билет № 10  

1. Классификация вирусов по способу воздействия 

2. Резидентные и нерезидентные вирусы  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 



Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет  

Билет № 11  

1. Детекторы 

2. Щифрование данных  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет  

Билет № 12  

1. Канальное шифрование 

2. Сквозное шифрование  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет  

Билет № 13  

1. Электромагнитные преобразователи 

2. Средства для обработки речевой информации  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 



Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет  

Билет № 14  

1. Вибрационные каналы утечки информации 

2. Индуктивный съем информации  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет  

Билет № 15  

1. Признаки проводных микрофонных ЗУ 

2. Методы криптозащиты  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет  

Билет № 16  

1. Задачи обеспечения безопасности в ТКС 

2. Программные средства защиты информации  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 



Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет  

Билет № 17  

1. Принципы систем защиты информации 

2. Средства, обеспечивающие разграничение доступа к информации  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет  

Билет № 18  

1. Технические средства получения информации 

2. Перехват электрического излучения  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет  

Билет № 19 

1. Программные ловушки 

2. Преднамеренные и непреднамеренные угрозы  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 



Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет  

Билет № 20  

1. Активные и пассивные угрозы 

2. Внешние угрозы информационной безопасности  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет  

Билет № 21  

1. Источники утечки информации 

2. Технические и вспомогательные средства защиты СПИ  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет  

Билет № 22  

1. Закрытие естественных каналов утечки информации 

2. Фильтрующие маршрутизаторы  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 



Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет  

Билет № 23 

1. Компоненты межсетевых экранов 

2. Основные схемы организации межсетевых экранов  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет  

Билет № 24  

1. Основные виды вирусов 

2. Классификация вирусов по способу воздействия  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет  

Билет № 25 

1. Резидентные и нерезидентные вирусы 

2. Детекторы  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 

 

Критерии оценки к зачету: 

- «зачтено» выставляется студенту, показавшему всесторонние, 

систематизированные, глубокие знания рабочей программы дисциплины и 



умение уверенно применять их на практике при решении конкретных задач, 

свободное и правильное обоснование принятых решений. 

- «не зачтено» - выставляется студенту, который не знает большей части 

основного содержания рабочей программы дисциплины, допускает грубые 

ошибки в формулировках основных понятий дисциплины и не умеет 

использовать полученные знания при решении типовых практических задач. 

 

 

Вопросы к экзамену по МДК 03.01 Применение программно-аппаратных 

средств защиты информации инфокоммуникационных сетей и систем 

связи 

 

31. Техническая защита информации. Основные понятия. 

32. Объекты технической защиты информации 

33. Принципы системы защиты информации 

34. Основные формы нарушения (угрозы) в СПИ 

35. Сбои оборудования 

36. Классификация средств защиты информации 

37. Виды технических средств получения информации 

38. Признаки классификации угроз безопасности ТКС 

39. Классификация угроз по направленности реализации 

40. Случайные и умышленные угрозы информационной безопасности ТКС 

41. Пассивные и активные угрозы информационной безопасности ТКС 

42. Классификация угроз ИБ в зависимости от местонахождения источника 

возможной угрозы 

43. Классификация угроз ИБ по способу реализации угрозы 

44. Радиоэлектронные угрозы 

45. Организационные угрозы 

46. Основные каналы утечки информации на объектах ТКС 

47. Классификация источников утечки информации 

48. Межсетевой экран. Основные понятия 

49. Основные схемы организации межсетевых экранов 



50. Технология VPN. Основные понятия 

51. Преимущества и недостатки VPN 

52. Классификация вирусов по степени воздействия 

53. Средства защиты от вирусов 

54. Защита информации в Internet 

55. Методы защиты информации в канале связи 

56. Организация защиты речевой информации, обрабатываемой 

техническими средствами 

57. Технические закладные устройства 

58. Средства обнаружения каналов утечки информации 

59. Классификация методов защиты информации от утечки по техническим 

каналам 

60. Основные типы угроз вычислительным системам 

61. Заземление технических средств 

 

 

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен  

Билет № 1  

3. Техническая защита информации. Основные понятия  

4. Заземление технических средств  

5. Организационные угрозы 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 



инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен  

Билет № 2  

1. Объекты технической защиты информации 

2. Основные типы угроз вычислительным системам 

3. Радиоэлектронные угрозы 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен  

Билет № 3  

1. Принципы системы защиты информации 

2. Классификация методов защиты информации от утечки по техническим 

каналам  

3. Основные каналы утечки информации на объектах ТКС 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен  

Билет № 4  

1. Основные формы нарушения (угрозы) в СПИ  

2. Средства обнаружения каналов утечки информации  

3. Классификация угроз ИБ по способу реализации угрозы 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 



инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен  

Билет № 5  

1. Сбои оборудования  

2. Технические закладные устройства  

3. Межсетевой экран. Основные понятия 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен  

Билет № 6  

1. Классификация средств защиты информации  

2. Организация защиты речевой информации, обрабатываемой техническими 

средствами  

3. Классификация источников утечки информации 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен  

Билет № 7  

1. Виды технических средств получения информации 

2. Методы защиты информации в канале связи  

3. Классификация угроз ИБ в зависимости от местонахождения источника 

возможной угрозы 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 



инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен  

Билет № 8  

1. Признаки классификации угроз безопасности ТКС 

2. Защита информации в Internet 

3. Основные схемы организации межсетевых экранов 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен  

Билет № 9  

1. Классификация угроз по направленности реализации  

2. Средства защиты от вирусов  

3. Пассивные и активные угрозы информационной безопасности ТКС 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен  

Билет № 10  

1. Случайные и умышленные угрозы информационной безопасности ТКС  

2. Преимущества и недостатки VPN 

3. Технология VPN. Основные понятия 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 



Группа _____ Семестр _______ Экзамен  

Билет № 11  

1. Пассивные и активные угрозы информационной безопасности ТКС  

2. Заземление технических средств 

3. Защита информации в Internet 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен  

Билет № 12  

1. Классификация угроз ИБ в зависимости от местонахождения источника 

возможной угрозы 

2. Классификация вирусов по степени воздействия  

3. Техническая защита информации. Основные понятия 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен  

Билет № 13  

1. Классификация угроз по направленности реализации  

2. Классификация угроз ИБ по способу реализации угрозы  

3. Преимущества и недостатки VPN 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 



Группа _____ Семестр _______ Экзамен  

Билет № 14  

1. Основные формы нарушения (угрозы) в СПИ 

2. Защита информации в Internet 

3. Признаки классификации угроз безопасности ТКС 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен  

Билет № 15  

1. Виды технических средств получения информации  

2. Межсетевой экран. Основные понятия  

3. Классификация источников утечки информации 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен  

Билет № 16  

1. Техническая защита информации. Основные понятия. 

2. Объекты технической защиты информации 

3. Средства обнаружения каналов утечки информации 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 



Группа _____ Семестр _______ Экзамен  

Билет № 17  

1. Основные типы угроз вычислительным системам 

2. Заземление технических средств 

3. Сбои оборудования 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен  

Билет № 18  

1. Принципы системы защиты информации 

2. Основные формы нарушения (угрозы) в СПИ  

3. Организация защиты речевой информации, обрабатываемой техническими 

средствами 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен  

Билет № 19  

1. Технические закладные устройства 

2. Средства обнаружения каналов утечки информации 

3. Классификация угроз по направленности реализации 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 



Группа _____ Семестр _______ Экзамен  

Билет № 20  

1. Межсетевой экран. Основные понятия  

2. Классификация средств защиты информации 

3. Виды технических средств получения информации 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен  

Билет № 21  

1. Радиоэлектронные угрозы  

2. Методы защиты информации в канале связи 

3. Организация защиты речевой информации, обрабатываемой техническими 

средствами 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен  

Билет № 22 

1. Классификация угроз по направленности реализации 

2. Случайные и умышленные угрозы информационной безопасности ТКС  

3. Заземление технических средств 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 



Группа _____ Семестр _______ Экзамен  

Билет № 23  

1. Классификация вирусов по степени воздействия 

2. Средства защиты от вирусов 

3. Техническая защита информации. Основные понятия 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен  

Билет № 24  

1. Пассивные и активные угрозы информационной безопасности ТКС 

2. Классификация угроз ИБ в зависимости от местонахождения источника 

возможной угрозы  

3. Основные типы угроз вычислительным системам 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен  

Билет № 25  

1. Технология VPN. Основные понятия 

2. Преимущества и недостатки VPN  

3. Принципы системы защиты информации 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

Критерии оценки к экзамену: 

  - оценка «отлично» - выставляется студенту, показавшему всесторонние, 

систематизированные, глубокие знания рабочей программы дисциплины и 

умение уверенно применять их на практике при решении конкретных задач, 



свободное и правильное обоснование принятых решений. 

  - оценка «хорошо» - выставляется студенту, если он твердо знает материал, 

грамотно и по существу излагает его, умеет применять полученные знания на 

практике, но допускает в ответе некоторые неточности, которые может 

устранить с помощью дополнительных вопросов преподавателя. 

  - оценка «удовлетворительно» - выставляется студенту, показавшему 

фрагментарный, разрозненный характер знаний, недостаточно правильные 

формулировки базовых понятий, нарушения логической последовательности 

в изложении программного материала, но при этом он владеет основными 

разделами рабочей программы, необходимыми для дальнейшего обучения и 

может применять полученные знания по образцу в стандартной ситуации. 

  - оценка «неудовлетворительно» - выставляется студенту, который не знает 

большей части основного содержания рабочей программы дисциплины, 

допускает грубые ошибки в формулировках основных понятий дисциплины и 

не умеет использовать полученные знания при решении типовых 

практических задач. 

 

ПАСПОРТ 

ФОНДА ОЦЕНОЧНЫХ СРЕДСТВ ПО ПРОФЕССИОНАЛЬНОМУ МОДУЛЮ 

 

«ПМ.03 Обеспечение информационной безопасности 

инфокоммуникационных сетей и систем связи» 
 

МДК 03.02 Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 

 

№ 
п/п 

Контролируемые разделы 
(темы) дисциплины 

Код контролируемой 
компетенции (или ее 

части) 

Наименование 
оценочного средства 

1. 

 Понятие  

национальной безопасности. 

ОК 1-10. 

ПК 3.1 – 3.3. Коллоквиум 

   
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

 

З
а
ч

ет
 

 



2. 

Информационная 

безопасность в системе 

национальной безопасности в 

Российской Федерации. 

ОК 1-10. 

ПК 3.1 – 3.3. 

Коллоквиум 

 

3. 

Государственная 

информационная политика. 

ОК 1-10. 

ПК 3.1 – 3.3. 

Реферат 

 

4. 

Функции и задачи защиты 

информации. 

ОК 1-10. 

ПК 3.1 – 3.3. 

Коллоквиум 

 

5. 

Криптографические методы 

защиты. 

ОК 1-10. 

ПК 3.1 – 3.3. 

Реферат 

 

6. 

Анализ результатов 

мониторинга и установка их 

соответствия действующим 

отраслевым нормам. 

ОК 1-10. 

ПК 3.1 – 3.3. 

Коллоквиум 

 

7. 

Инсталляция компьютерных 

платформ для организации 

услуг связи.. 

ОК 1-10. 

ПК 3.1 – 3.3. 

Реферат 

 

8. 

Конфигурирование 

автоматизированных систем. 

ОК 1-10. 

ПК 3.1 – 3.3. 

Коллоквиум 

 

 

Э
к

за
м

ен
 

9. 

Различные виды коммутации. 
ОК 1-10. 

ПК 3.1 – 3.3. 

Реферат 

 

10. 
Сети нового поколения NGN. 

ОК 1-10. 

ПК 3.1 – 3.3. 

Коллоквиум 

 

11. 

Признаки информационных 

угроз. 

ОК 1-10. 

ПК 3.1 – 3.3. 

Реферат 

 

12. 
Сбои оборудования. 

ОК 1-10. 

ПК 3.1 – 3.3. 

Реферат 

 

13. 
Пакетная фильтрация. 

ОК 1-10. 

ПК 3.1 – 3.3. 

Коллоквиум 

 

14. 
Сервисы-посредники. 

ОК 1-10. 

ПК 3.1 – 3.3. 

Реферат 

 

15. 

Активные методы защиты 

информации. 

ОК 1-10. 

ПК 3.1 – 3.3. 

Коллоквиум 

 

16. 

Пассивные методы защиты 

информации 

ОК 1-10. 

ПК 3.1 – 3.3. 

Реферат 

 

17. 

Методы выявления устройств 

перехвата информации 

ОК 1-10. 

ПК 3.1 – 3.3. 

Коллоквиум 

 

18. 

Использование 

беспроводных технологий 

ОК 1-10. 

ПК 3.1 – 3.3. 

Реферат 

 

 

ПЕРЕЧЕНЬ ОЦЕНОЧНЫХ СРЕДСТВ 
 

№  Наименование Краткая характеристика Представление 



п/п  оценочного 

средства 

оценочного средства оценочного 

средства 

в фонде 

1 

Коллоквиум 

Средство контроля усвоения учебного 

материала темы, раздела или разделов 

дисциплины, организованное как 

учебное занятие в виде собеседования 

преподавателя с обучающимися 

Вопросы по 

темам/разделам 

дисциплины 

2 

Реферат 

Продукт самостоятельной работы 

студента, представляющий собой 

публичное выступление по решению 

определенной учебно-практической, 

учебно-исследовательской или научной 

темы 

Темы рефератов 

3 

Зачет Итоговая форма оценки знаний 

Вопросы к зачету, 

комплект билетов к 

зачету 

4 

Экзамен Итоговая форма оценки знаний 

Вопросы к экзамену, 

комплект билетов к 

экзамену 

 

 

 

ВОПРОСЫ ДЛЯ КОЛЛОКВИУМОВ 

 
№  

п/п  

Наименование 

раздела дисциплины 

Вопросы 

1 

Понятие  

национальной 

безопасности 

Интересы и угрозы в области национальной 

безопасности. 

Влияние процессов информатизации общества на 

составляющие национальной безопасности и их 

содержание. 

Конфигурирование защищаемых сетей. 

2 Информационная 

безопасность в системе 

национальной 

безопасности в 

Российской Федерации 

Основные понятия и принципы обеспечения 

информационной безопасности. 

Технологии применения программных продуктов. 

Возможные способы несанкционированного доступа 

3 

Функции и задачи 

защиты информации 

Методы формирования функций защиты. 

Функции защиты. 

Состояния системы защиты информации. 

Методы и модели оценки уязвимости информации 

4 Анализ результатов 

мониторинга и 

установка их 

Мониторинг оборудования для оценки его 

работоспособности. 

Конфигурирование сетей ТКС. 



соответствия 

действующим 

отраслевым нормам 

Организация электронного документооборота. 

Настройка и осуществление мониторинга локальных 

сетей. 

5 Конфигурирование 

автоматизированных 

систем 

Автоматизированные системы. 

Цифровые телекоммуникационные сети. 

Интеграция ТКС. 

6 Сети нового поколения 

NGN 

 

Принципы построения сетей NGN. 

Протоколы, применяемые в сетях NGN. 

Достоинства и недостатки сетей NGN. 

7 

Пакетная фильтрация 

Работа на базе маршрутизатора. 

Трафик FTP. 

Пропуск во внутреннюю сеть пакетов. 

Отличия пакетной фильтрации от фильтрации 

межсетевым экраном. 

8 

Активные методы 

защиты информации 

Метод зашумления. 

Метод изменения параметров среды распространения. 

ПЭМИН. 

Энергетические и неэнергетические методы. 

9 

Методы выявления 

устройств перехвата 

информации 

Методы радиоконтроля помещений. 

Методы поиска неизлучающих устройств. 

Методы подавления ТЗУ. 

Анализ и выявление нештатных сигналов в линиях. 

Оконечные радиоэлектронные устройства. 

 
 

Критерии оценки ответов на коллоквиумах: 

       Оценка «отлично» выставляется, если обучающийся свободно, с 

глубоким знанием материала, правильно, последовательно и полно выберет 

тактику действий, и ответит на дополнительные вопросы по основам защиты 

информации. 

         Оценка «хорошо» выставляется, если обучающийся достаточно 

убедительно, с несущественными ошибками в теоретической подготовке и 

достаточно освоенными умениями по существу правильно ответил на вопрос 

с дополнительными комментариями педагога или допустил небольшие 

погрешности в ответе. 

       Оценка «удовлетворительно» выставляется, если обучающийся 

недостаточно уверенно, с существенными ошибками в теоретической 

подготовке и слабо освоенными умениями ответил на вопросы ситуационной 

задачи. Только с помощью наводящих вопросов преподавателя справился с 



вопросами разрешения производственной ситуации, не уверенно отвечал на 

дополнительно заданные вопросы. С затруднением, он все же сможет при 

необходимости решить подобную ситуационную задачу на практике. 

        Оценка «неудовлетворительно» выставляется, если студент только 

имеет очень слабое представление о предмете и недостаточно, или вообще не 

освоил умения по разрешению производственной ситуации. Допустил 

существенные ошибки в ответе на большинство вопросов ситуационной 

задачи, неверно отвечал на дополнительно заданные ему вопросы, не может 

справиться с решением подобной ситуационной задачи на практике. 

 

ТЕМЫ РЕФЕРАТОВ 

 

1. Конфигурирование защищаемых сетей. 

2. Технологии применения программных продуктов.  

3. Возможные способы несанкционированного доступа 

4. Каналы утечки информации 

5. Методы и модели оценки уязвимости информации 

6. Цифровые подписи.  

7. Стратегии защиты информации 

8. Организация электронного документооборота 

9. Технология WPA 

10. Интеграция ТКС 

11. Протоколы, применяемые в сетях NGN 

12. Меры обеспечения безопасности информации 

13. Потеря данных при ошибках ПО 

14. Пропуск во внутреннюю сеть пакетов 

15. Трансляция сетевых адресов 

16. ПЭМИН 

17. Выбор числа уровней экранирования 



18. Анализ и выявление нештатных сигналов в линиях 

19. Режимы функционирования беспроводных сетей. 

20. Достоинства беспроводных сетей 

21. Недостатки беспроводных сетей 

22. Параметры беспроводных технологий 

23. Собственные средства защиты различных операционных систем и сред.   

24. Источники и содержание угроз в информационной сфере. 

25. Классификация и принципы работы специализированного оборудования. 

26. Рекомендации по использованию моделей оценки уязвимости 

информации. 

27. Криптографические хеш-функции 

28. Настройка и осуществление мониторинга локальных сетей 

29. Операционные системы «Linux», «Windows» 

30. Конвергенция цифровых ТКС 

31. Достоинства и недостатки коммутации пакетов 

32. Достоинства и недостатки сетей NGN 

33. Виды информационных угроз 

34. Заражение системы компьютерными вирусами 

35. Отличия пакетной фильтрации от фильтрации межсетевым экраном 

36. Время доступа к данным сервис-посредников 

37. Энергетические и неэнергетические методы 

38. Показатели эффективности экранирования 

39. Оконечные радиоэлектронные устройства 

40. Внедрение беспроводных сетей. 

 

 

 

Критерии оценки: 



       Оценка «отлично» выставляется, если выполнены все требования к 

написанию и защите реферата: обозначена проблема и обоснована ее 

актуальность, сделать краткий анализ различных точек зрения на 

рассматриваемую проблему и логично изложена собственная позиция, 

сформулированы выводы, тема раскрыта полностью, выдержан объем, 

соблюдены требования к внешнему оформлению, даны правильные ответы 

на дополнительные вопросы. 

         Оценка «хорошо» - основные требования к реферату и его защите 

выполнены, но при этом допущены недочеты. В частности, имеются 

неточности в изложении материала; отсутствует логическая 

последовательность в суждениях; не выдержан объем реферата; имеются 

упущения в оформлении; на дополнительные вопросы при защите даны 

неполные ответы. 

       Оценка «удовлетворительно» - имеются существенные отступления от 

требований к реферированию. В частности, тема освещена лишь частично; 

допущены фактические ошибки в содержании реферата или при ответе на 

дополнительные вопросы; во время защиты отсутствует вывод. 

        Оценка «неудовлетворительно» - тема реферата не раскрыта, 

обнаруживается существенное непонимание проблемы. 

 

Вопросы к зачету по МДК 03.02 Применение комплексной системы 

защиты информации в инфокоммуникационных системах и сетях связи 

 

1. Понятие о Глобальной информационной инфраструктуре, её состав и 

назначение.  

2. Назначение и общее описание дискретных элементов.  

3. Классификация и назначение программируемых логических интегральных 

схем. Примеры различных матриц.  

4. Этапы изготовления интегральных микросхем. Печатные платы, их 

свойства и монтаж микросхем на печатной плате.  



5. Архитектура микропроцессора «процессор–память», её виды, достоинства 

и недостатки.  

6. Основные аппаратные компоненты вычислительной машины (на примере 

ПЭВМ).  

7. Микропроцессорные средства управления телекоммуникационных узлов, 

их иерархия, назначение, группы микропроцессоров.  

8. Алгоритм функционирования аппаратных средств микропроцессора.  

9. Назначение отдельных аппаратных компонентов/блоков в 

микропроцессоре.  

10. Классификации и характеристики запоминающих устройств.  

11. Схема организации записи и считывания информации, схемотехническое 

обозначение простейшего запоминающего устройства с произвольным 

доступом.  

12. Аппаратные средства постоянных запоминающих устройств, их типы и 

характеристики.  

13. Аппаратные средства кэш–памяти микропроцессора, типы кэш памяти, 

организация кэш-памяти, уровня кэш–памяти.  

14. Аппаратные средства ввода–вывода данных, блок–схема внешнего 

устройства.  

15. Понятие о прерывании, режим прямого доступа к оперативной памяти 

16. Цифровой интерфейс аналогово–цифрового преобразователя сигналов.  

17. Аппаратные средства цифро–аналогового преобразователя сигналов.  

18. Интерфейсы цифро–аналогового преобразователя сигналов.  

19. Статические характеристики АЦП и ЦАП.  

20. Динамические характеристики АЦП и ЦАП.  

21. Аппаратные средства шифратора (кодера) для реализации линейного 

кодирования. Различные виды кодов.  

22. Мультиплексоры и демультиплексоры, временное и частотное разделение 

каналов.  



23. Аппаратные средства маршрутизатора локальных вычислительных сетей, 

их назначение. 

24. Последовательность обработки аппаратными средствами маршрутизатора 

IP– пакетов.  

25. Аппаратные средства сетевых процессоров, назначение аппаратных 

средств.  

26. Последовательность процедур обработки пакетов/кадров аппаратными 

средствами сетевого процессора.  

27. Аппаратные средства сетей доступа технологии xDSL.  

28. Аппаратные средства сетей доступа технологии FTTx 

29. Понятие о конфигурации аппаратных средств телекоммуникаций, задача 

технического учета и паспортизации.  

30. Постановка задачи синтеза конфигурации аппаратных средств 

телекоммуникаций 

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет 

Билет №1  

1. Понятие о Глобальной информационной инфраструктуре, её состав и 

назначение.  

2. Назначение и общее описание дискретных элементов.  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 

 

 

 

 



 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет 

Билет №2  

1. Классификация и назначение программируемых логических интегральных 

схем. Примеры различных матриц.  

2. Этапы изготовления интегральных микросхем. Печатные платы, их свойства 

и монтаж микросхем на печатной плате.  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет 

Билет №3  

1. Архитектура микропроцессора «процессор–память», её виды, достоинства и 

недостатки.  

2. Основные аппаратные компоненты вычислительной машины (на примере 

ПЭВМ).  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет 

Билет №4  

1. Микропроцессорные средства управления телекоммуникационных узлов, их 

иерархия, назначение, группы микропроцессоров.  

2. Алгоритм функционирования аппаратных средств микропроцессора.  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет 

Билет №5  

1. Назначение отдельных аппаратных компонентов/блоков в микропроцессоре.  

2. Классификации и характеристики запоминающих устройств.  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет 

Билет №6  

1. Схема организации записи и считывания информации, схемотехническое 

обозначение простейшего запоминающего устройства с произвольным 

доступом.  

2. Аппаратные средства постоянных запоминающих устройств, их типы и 

характеристики.  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет 

Билет №7  

1. Аппаратные средства кэш–памяти микропроцессора, типы кэш памяти, 

организация кэш-памяти, уровня кэш–памяти.  

2. Аппаратные средства ввода–вывода данных, блок–схема внешнего 

устройства.  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет 

Билет №8  

1. Понятие о прерывании, режим прямого доступа к оперативной памяти 

2. Цифровой интерфейс аналогово–цифрового преобразователя сигналов.  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет 

Билет №9  

1. Статические характеристики АЦП и ЦАП.  

2. Динамические характеристики АЦП и ЦАП.  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет 

Билет №10  

1. Аппаратные средства шифратора (кодера) для реализации линейного 

кодирования. Различные виды кодов.  

2. Мультиплексоры и демультиплексоры, временное и частотное разделение 

каналов.  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет 

Билет №11  

1. Аппаратные средства маршрутизатора локальных вычислительных сетей, их 

назначение. 

2. Последовательность обработки аппаратными средствами маршрутизатора 

IP– пакетов.  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет 

Билет №12  

1. Аппаратные средства сетевых процессоров, назначение аппаратных средств.  

2. Последовательность процедур обработки пакетов/кадров аппаратными 

средствами сетевого процессора.  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет 

Билет №13  

1. Аппаратные средства сетей доступа технологии xDSL.  

2. Аппаратные средства сетей доступа технологии FTTx. 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет 

Билет №14  

1. Понятие о конфигурации аппаратных средств телекоммуникаций, задача 

технического учета и паспортизации.  

2. Постановка задачи синтеза конфигурации аппаратных средств 

телекоммуникаций.  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет 

Билет №15  

1. Назначение и общее описание дискретных элементов.  

2. Классификация и назначение программируемых логических интегральных 

схем. Примеры различных матриц.  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет 

Билет №16  

1. Аппаратные средства сетей доступа технологии FTTx 

2. Понятие о конфигурации аппаратных средств телекоммуникаций, задача 

технического учета и паспортизации.  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет 

Билет №17  

1. Этапы изготовления интегральных микросхем. Печатные платы, их свойства 

и монтаж микросхем на печатной плате.  

2. Архитектура микропроцессора «процессор–память», её виды, достоинства и 

недостатки.  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет 

Билет №18  

1. Назначение отдельных аппаратных компонентов/блоков в микропроцессоре.  

2. Классификации и характеристики запоминающих устройств.  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет 

Билет №19  

1. Последовательность обработки аппаратными средствами маршрутизатора 

IP– пакетов.  

2. Аппаратные средства сетевых процессоров, назначение аппаратных средств.  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет 

Билет №20  

1. Динамические характеристики АЦП и ЦАП.  

2. Аппаратные средства шифратора (кодера) для реализации линейного 

кодирования. Различные виды кодов.  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 



 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет 

Билет №21  

1. Интерфейсы цифро–аналогового преобразователя сигналов.  

2. Статические характеристики АЦП и ЦАП.  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет 

Билет №22  

1. Основные аппаратные компоненты вычислительной машины (на примере 

ПЭВМ).  

2. Микропроцессорные средства управления телекоммуникационных узлов, их 

иерархия, назначение, группы микропроцессоров.  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет 

Билет №23  

1. Аппаратные средства постоянных запоминающих устройств, их типы и 

характеристики.  

2. Аппаратные средства кэш–памяти микропроцессора, типы кэш памяти, 

организация кэш-памяти, уровня кэш–памяти.  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет 

Билет №24  

1. Аппаратные средства сетей доступа технологии FTTx 

2. Понятие о конфигурации аппаратных средств телекоммуникаций, задача 

технического учета и паспортизации.  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Зачет 

Билет №25  

1. Аппаратные средства сетей доступа технологии FTTx 

2. Понятие о конфигурации аппаратных средств телекоммуникаций, задача 

технического учета и паспортизации.  

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 

Критерии оценки к зачету: 

- «зачтено» выставляется студенту, показавшему всесторонние, 

систематизированные, глубокие знания рабочей программы дисциплины и 

умение уверенно применять их на практике при решении конкретных задач, 

свободное и правильное обоснование принятых решений. 

- «не зачтено» - выставляется студенту, который не знает большей части 

основного содержания рабочей программы дисциплины, допускает грубые 

ошибки в формулировках основных понятий дисциплины и не умеет 

использовать полученные знания при решении типовых практических задач. 

 

 

Вопросы к экзамену по МДК 03.02 Применение комплексной системы 

защиты информации в инфокоммуникационных системах и сетях связи 

 

1. Сущность проблемы и задачи защиты информации в информационных и 

телекоммуникационных сетях 

2. Угрозы информации. Способы их воздействия на объекты защиты 

информации 

3. Модель реализации угроз информационной безопасности 



4. Внешние источники угроз 

5. Внутренние источники угроз 

6. Традиционные меры и методы защиты информации 

7. Уязвимость информации 

8. Несанкционированный доступ 

9. Криптографические методы и средства защиты информации 

10. Нетрадиционные методы защиты информации 

11. Концепция информационной безопасности предприятия 

12. Методы защита информации в телекоммуникационных сетях предприятия 

13. Методы защиты программ от разрушающих программных воздействий 

14. Методы защиты программ от разрушающих программных воздействий и 

сетевая безопасность 

15. Методы защиты информации в канале связи 

16. Организация защиты речевой информации, обрабатываемой 

техническими средствами 

17. Средства обнаружения каналов утечки информации 

18. Перспективы и направления развития средств и методов информационной 

защиты в телекоммуникационных системах 

19. Действия и события, нарушающие информационную безопасность.  

20. Личностно-профессиональные характеристики и действия сотрудников, 

способствующих реализации информационных угроз.  

21. Способы воздействия информационных угроз на объекты.  

22. Внешние и внутренние субъекты информационных угроз.  

23. Компьютерные преступления и их классификация.  

24. Исторические аспекты компьютерных преступлений и современность 

25. Субъекты и причины совершения компьютерных преступлений.  

26. Вредоносные программы, их виды.  

27. История компьютерных вирусов и современность.  

28. Государственное регулирование информационной безопасности. 



29. Деятельность международных организаций в сфере информационной 

безопасности 

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен 

Билет №1 

1. Сущность проблемы и задачи защиты информации в информационных и 

телекоммуникационных сетях 

2. Угрозы информации. Способы их воздействия на объекты защиты 

информации 

3. Модель реализации угроз информационной безопасности 

 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен 

Билет №2 

1. Внешние источники угроз 

2. Внутренние источники угроз 

3. Традиционные меры и методы защиты информации 

 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 

 

 

 

 

 



 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен 

Билет №3 

1. Уязвимость информации 

2. Несанкционированный доступ 

3. Криптографические методы и средства защиты информации 

 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен 

Билет №4 

1. Нетрадиционные методы защиты информации 

2. Концепция информационной безопасности предприятия 

3. Методы защита информации в телекоммуникационных сетях предприятия 

 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен 

Билет №5 

1. Методы защиты программ от разрушающих программных воздействий 

2. Методы защиты программ от разрушающих программных воздействий и 

сетевая безопасность 

3. Методы защиты информации в канале связи 

 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен 

Билет №6 

1. Организация защиты речевой информации, обрабатываемой техническими 

средствами 

2. Средства обнаружения каналов утечки информации 

3. Перспективы и направления развития средств и методов информационной 

защиты в телекоммуникационных системах 

 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен 

Билет №7 

1. Действия и события, нарушающие информационную безопасность.  

2. Личностно-профессиональные характеристики и действия сотрудников, 

способствующих реализации информационных угроз.  

3. Способы воздействия информационных угроз на объекты 

 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен 

Билет №8 

1. Внешние и внутренние субъекты информационных угроз.  

2. Компьютерные преступления и их классификация.  

3. Исторические аспекты компьютерных преступлений и современность 

 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен 

Билет №9 

1. Субъекты и причины совершения компьютерных преступлений.  

2. Вредоносные программы, их виды.  

3. История компьютерных вирусов и современность 

 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен 

Билет №10 

1. История компьютерных вирусов и современность.  

2. Государственное регулирование информационной безопасности. 

3. Деятельность международных организаций в сфере информационной 

безопасности  

 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен 

Билет №11 

1. Модель реализации угроз информационной безопасности 

2. Внешние источники угроз 

3. Внутренние источники угроз 

 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен 

Билет №12 

1. Традиционные меры и методы защиты информации 

2. Уязвимость информации 

3. Несанкционированный доступ 

 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен 

Билет №13 

1. Криптографические методы и средства защиты информации 

2. Нетрадиционные методы защиты информации 

3. Концепция информационной безопасности предприятия 

 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен 

Билет №14 

1. Концепция информационной безопасности предприятия 

2. Методы защита информации в телекоммуникационных сетях предприятия 

3. Методы защиты программ от разрушающих программных воздействий 

 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен 

Билет №15 

1. Методы защиты программ от разрушающих программных воздействий и 

сетевая безопасность 

2. Методы защиты информации в канале связи 

3. Организация защиты речевой информации, обрабатываемой техническими 

средствами 

 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен 

Билет №16 

1. Личностно-профессиональные характеристики и действия сотрудников, 

способствующих реализации информационных угроз.  

2. Способы воздействия информационных угроз на объекты.  

3. Внешние и внутренние субъекты информационных угроз 

 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен 

Билет №17 

1. Компьютерные преступления и их классификация.  

2. Исторические аспекты компьютерных преступлений и современность 

3. Субъекты и причины совершения компьютерных преступлений 

 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен 

Билет №18 

1. Традиционные меры и методы защиты информации 

2. Уязвимость информации 

3. Несанкционированный доступ 

 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен 

Билет №19 

1. Модель реализации угроз информационной безопасности 

2. Внешние источники угроз 

3. Внутренние источники угроз 

 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен 

Билет №20 

1. Традиционные меры и методы защиты информации 

2. Уязвимость информации 

3. Несанкционированный доступ 

 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 

Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен 

Билет №21 

1. Перспективы и направления развития средств и методов информационной 

защиты в телекоммуникационных системах 

2. Действия и события, нарушающие информационную безопасность.  

3. Личностно-профессиональные характеристики и действия сотрудников, 

способствующих реализации информационных угроз 

 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  
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Факультет среднего профессионального образования 

Дисциплина Применение комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 
Группа _____ Семестр _______ Экзамен 

Билет №22 

1. Способы воздействия информационных угроз на объекты.  

2. Внешние и внутренние субъекты информационных угроз.  

3. Компьютерные преступления и их классификация 

 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  
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образования «Грозненский государственный нефтяной технический университет 

им.акад. М.Д. Миллионщикова» 
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Группа _____ Семестр _______ Экзамен 

Билет №23 

1. Методы защиты программ от разрушающих программных воздействий и 

сетевая безопасность 

2. Методы защиты информации в канале связи 

3. Организация защиты речевой информации, обрабатываемой техническими 

средствами 

 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  
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Дисциплина Применение комплексной системы защиты информации в 
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Группа _____ Семестр _______ Экзамен 

Билет №24 

1. Средства обнаружения каналов утечки информации 

2. Перспективы и направления развития средств и методов информационной 

защиты в телекоммуникационных системах 

3. Действия и события, нарушающие информационную безопасность 

 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  
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Группа _____ Семестр _______ Экзамен 

Билет №25 

1. Исторические аспекты компьютерных преступлений и современность 

2. Субъекты и причины совершения компьютерных преступлений.  

3. Вредоносные программы, их виды 

 

Преподаватель      А.М.Хасамбиева  

Председатель ПЦК      М.И.Дагаев  

 

 

 

Критерии оценки: 
 

- оценка «отлично» - выставляется студенту, показавшему всесторонние, 

систематизированные, глубокие знания рабочей программы дисциплины и 

умение уверенно применять их на практике при решении конкретных задач, 

свободное и правильное обоснование принятых решений. 

- оценка «хорошо» - выставляется студенту, если он твердо знает материал, 

грамотно и по существу излагает его, умеет применять полученные знания на 

практике, но допускает в ответе некоторые неточности, которые может 

устранить с помощью дополнительных вопросов преподавателя. 

- оценка «удовлетворительно» - выставляется студенту, показавшему 

фрагментарный, разрозненный характер знаний, недостаточно правильные 

формулировки базовых понятий, нарушения логической последовательности 

в изложении программного материала, но при этом он владеет основными 

разделами рабочей программы, необходимыми для дальнейшего обучения и 

может применять полученные знания по образцу в стандартной ситуации. 

- оценка «неудовлетворительно» - выставляется студенту, который не знает 

большей части основного содержания рабочей программы дисциплины, 

допускает грубые ошибки в формулировках основных понятий дисциплины и 



не умеет использовать полученные знания при решении типовых 

практических задач. 

 

 


