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Предложен алгоритм синхронизации двухпроходной системы распределения квантового ключа 
(QKDS) с фазово-кодированными состояниями фотонов. Алгоритм реализован в однофотонном 
режиме для обеспечения повышенной безопасности процесса входа в соединение. Особенно-
стью алгоритма является то, что для равного количества накопленных импульсов в двух смежных 
временных интервалах принимается решение о приеме импульса фотона в любом из этих интер-
валов, если количество накопленных импульсов в нем превышает количество обнаруженных им-
пульсов в других интервалах.
Лазерные системы связи отличаются от прочих систем передачи только особенностями постро-
ения линейного тракта, который включает, помимо среды распространения, совокупность тех-
нических средств для формирования, передачи, распределения, преобразования и обработки 
оптических сигналов в заданной полосе частот или с фиксированной пропускной способностью, 
определяемых номинальным числом каналов передачи. Согласно известным алгоритмам [1, 2, 9, 
10] в этом случае оба интервала стали «зашумленными», что послужило причиной пропуска сиг-
нальных импульсов.
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ция, сканирующий однофотонный фотоэмиссионный прибор.

Лазерные системы связи отличаются от 
прочих систем передачи только особенностя‑
ми построения линейного тракта, который 
включает помимо среды распространения со‑
вокупность технических средств для форми‑
рования, передачи, распределения, преобра‑
зования и обработки оптических сигналов в 
заданной полосе частот или с фиксированной 
пропускной способностью, определяемых но‑
минальным числом каналов передачи. Лазер‑
ные системы связи обладают потенциально 
высокой пропускной способностью, помехоза‑
щищенностью и, как следствие, повышенной 
степенью защиты информации, безопасностью 
и живучестью.

В оптических системах связи важнейшей 
проблемой наряду с синхронизацией и переда‑
чей информации является проблема обеспече‑
ния условий, при которых излученный сигнал 
попадает в приёмное устройство. Это означает, 
что в системе связи необходимо точно навести 

оптический луч передающей аппаратуры уда‑
лённого корреспондента на приёмное устрой‑
ство другого корреспондента. Кроме того, при‑
ёмное устройство должно точно определить 
направление прихода оптического луча пере‑
датчика.

Операции по нацеливанию оптического 
луча передатчика в требуемом направлении 
принято называть наведением. Операции в при‑
ёмном устройстве по определению направле‑
ния прихода оптического луча будем называть 
пространственным поиском и обнаружением. 
Проблемы пространственного поиска удалён‑
ного корреспондента, наведения передающих 
и приемных антенн, обнаружения оптических 
сигналов и пространственного сопровождения 
корреспондента особенно остро стоят в оп‑
тических системах связи открытого типа как 
вследствие экстремально узких оптических 
лучей, так и за счёт больших дальностей рас‑
пространения излучения. При решении задачи 
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пространственного обнаружения необходимо, 
чтобы антенна приёмной аппаратуры наводи‑
лась точно по направлению прихода оптиче‑
ского излучения. При этом вектор нормали к 
поверхности приёмной антенны должен быть 
совмещён с направлением прихода оптическо‑
го луча.

Известны оптические системы связи, в том 
числе космические, в которых на каждом объ‑
екте-носителе установлены взаимодействую‑
щие между собой комплексы приёмопередаю‑
щей аппаратуры (КППА). В качестве объектов 
в космической технике могут быть космиче‑
ские аппараты, орбитальные станции и т. д. 
При этом одним из объектов может быть стаци‑
онарный или подвижный наземный пункт, воз‑
душное или водное судно, подводный объект. 
В этих системах источник сообщений посыла‑
ет информационные электрические сигналы на 
вход оптического передатчика КППА данного 
объекта. Оптический передатчик этими сигна‑
лами модулирует поток сигналов оптической 
несущей, который через оптическую систему 
излучается в канал связи. Канал связи реали‑
зуется каналообразующей средой, в качестве 
которой выступает свободное пространство 
(открытое космическое пространство, атмос‑
фера Земли). Излученные оптические сигналы 
распространяются в канале связи, достигают 
оптической системы КППА другого объекта, 
собираются оптической системой этого КППА 
в пучок и подаются далее на вход оптического 
приёмника, где преобразуются в электриче‑
ские сигналы, которые направляются в устрой‑
ства их обработки, осуществляющие, напри‑
мер, усиление и фильтрацию сигналов для вы‑
деления передаваемых сообщений.

Системы оптической связи используют 
электромагнитные излучения оптического ди‑
апазона с длиной волны единицы и доли ми‑
крометров. Диаграммы направленности излу‑
чения оптических сигналов этих систем имеют 
углы раствора, составляющие единицы микро‑
радиан.

В системах оптической связи, в которых 
канал связи между КППА представляет собой 
открытое пространство, требуется вначале 
осуществить операции по организации связи 

между КППА. Для этого первоначально ком‑
плексы на каждом из объектов производят вза‑
имный поиск оптических сигналов, посылае‑
мых КППА другого объекта. После обнаруже‑
ния и «захвата» приходящих оптических сиг‑
налов каждый КППА осуществляет в течение 
определённых временных интервалов работу в 
режиме высокоточного слежения и наведения 
с замкнутой обратной связью по управлению. 
Продолжительность высокоточного слежения 
и наведения может достигать, например в си‑
стемах оптической связи между КА на гео‑
стационарной орбите, нескольких месяцев и 
даже лет. Если происходит нарушение в работе 
таких систем, то для восстановления функци‑
онирования системы повторяются операции 
взаимного пространственного поиска и обна‑
ружения оптических сигналов, посылаемых 
другим КППА.

Таким образом, в составе комплексов при-
ёмопередающей аппаратуры мобильной си-
стемы оптической связи, предназначенной для 
работы в свободном пространстве, должны 
присутствовать средства пространственно-
го поиска и обнаружения источников оптиче-
ского излучения.

В системах оптической связи, в которых 
каналообразующей средой является космиче‑
ское пространство, процесс поиска и «захва‑
та» между КППА осуществляется по коман‑
дам, поступающим от ЭВМ, находящихся на 
каждом объекте. Этот процесс начинается в 
заранее установленное время и производится 
по расчётным данным о направлении (эфеме‑
ридам) линии, соединяющей КППА.

Высокая направленность оптических ан‑
тенн требует расчёта и выдачи достаточно 
точных целеуказаний по угловым координатам 
корреспондента. Для КППА, установленного 
на кооперируемом объекте, рассчитываются 
эфемериды направления на объект-корреспон‑
дент, а для КППА, установленного на объек‑
те-корреспонденте, − эфемериды направле‑
ния на кооперируемый объект. По этим эфе‑
меридам осуществляется предварительное 
выставление визирной оси каждого КППА в 
положение, соответствующее моменту начала 
их взаимного поиска при организации оптиче‑
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ской связи между ними. В процессе поиска и 
«захвата» не используются вспомогательные 
каналы связи радиодиапазона. Для выработки 
необходимых данных о направлении линии, 
соединяющей оба КППА, в момент начала 
их взаимного поиска используются средства, 
не входящие в состав КППА. Эти данные по‑
ступают в КППА от средств объекта-носителя 
КППА. Они вырабатываются непосредственно 
на данном объекте или наземным комплексом 
управления с последующей передачей на объ‑
ект в виде кодовых сообщений.

Формирование данных о направлении ли‑
нии, соединяющей оба КППА, осуществляется 
на основании определения параметров траек‑
торий объектов, между которыми планируется 
установить связь в оптическом диапазоне. В 
свою очередь, определение параметров тра‑
екторий этих объектов производится по ре‑
зультатам траекторных измерений, которые 
ведутся средствами наземного измерительного 
комплекса.

Для минимизации времени вхождения в 
связь стремятся по возможности уменьшить 
ошибку поиска излучения КППА другого объ‑
екта, в связи с чем траекторные измерения для 
определения параметров траекторий косми‑
ческих объектов проводят как можно ближе к 
моменту начала работы системы космической 
оптической связи. Это вызывает дополнитель‑
ные трудности в работе космических и назем‑
ных средств из‑за сокращения времени на про‑
ведение подготовительных операций к сеансу 
оптической связи.

Погрешности знания направления линии, 
соединяющей оба КППА, в момент начала их 
взаимного поиска создают ошибку поиска в 
системе. Суммарная ошибка поиска зависит 
от точности знания местоположения каждо‑
го объекта системы космической оптической 
связи: точности знания параметров их траекто‑
рий, от точности знания их ориентации в про‑
странстве, определяемой точностью управле‑
ния движением как подвижных частей КППА, 
так и самих объектов, а также от возмущаю‑
щих факторов окружающей среды.

В процессе работы космических систем 
оптической связи требуется постоянное при‑

влечение дополнительных средств для орга‑
низации связи, непосредственно не входящих 
в состав систем связи. Поэтому, несмотря на 
обладание неоспоримыми достоинствами 
по помехозащищенности, электромагнитной 
совместимости, высокой скорости переда‑
чи информации, минимальным массовым и 
энергетическим затратам, известные системы 
космической оптической связи требуют значи‑
тельных дополнительных затрат как по объёму 
(трудоёмкости) работ для организации связи и 
навигационного обеспечения функционирова‑
ния систем, так и в стоимостном выражении. 
Такая особенность эксплуатации известных 
систем космической оптической связи не по‑
зволяет в должной мере использовать их до‑
стоинства без средств организации оптической 
связи (пространственного поиска и обнару‑
жения оптических сигналов), а главное − не 
позволяет повысить оперативность доставки 
потребителям необходимой информации при 
одновременной минимизации затрат.

Все разработчики лазерных систем связи 
с мобильными объектами столкнулись с про‑
блемой наведения антенных комплексов, про‑
странственного поиска, обнаружения, автома‑
тического сопровождения корреспондента.

В настоящее время существует аппаратура 
для пространственного поиска и обнаружения 
источников оптического излучения, но вопрос 
об оптимизации ее характеристик по‑прежнему 
актуален, особенно при реализации аппарату‑
ры на основе сканирующих фотоприемников.

В режиме вхождения в связь момент появ‑
ления импульсного сигнала на приёмном кон‑
це считается неизвестным.

Задача приема и обработки оптических 
сигналов важна в системах связи, локации, на‑
вигации, системах квантовой криптографии. 
В режиме вхождения в связь момент появле‑
ния импульсного сигнала на приёмном конце 
считается неизвестным. Организация про‑
странственно-временного поиска с целью об‑
наружения и выделения момента появления 
оптического импульса является необходимым 
условием вхождения в связь между движущи‑
мися корреспондентами (синхронизм) прием‑
но-передающего комплекса.
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Работа аппаратуры в режиме регистрации 
отдельных фотонов предполагает примене‑
ние высокочувствительных одноэлектронных 
фотоприемников, к выходу которых подклю‑
чаются фотоэлектронные счетчики, регистри‑
рующие число фотоэлектронов, принимаемых 
за заданный временной интервал наблюдения. 
В случае регистрации импульсного излучения 
время наблюдения пространственного элемен‑
та разложения ограничено, а среднее число ре‑
гистрируемых за длительность светового им‑
пульса фотоэлектронов велико. Это приводит 
к некоторым особенностям обработки инфор‑
мации, отличающимся от известных.

Постоянное совершенствование и услож‑
нение лазерных поисковых комплексов требует 
развития теории пространственно-временно‑
го поиска подвижных источников излучения, 
синтеза оптимальных структур обнаружителей 
оптических сигналов, описания принципов ра‑
боты, конструкторских особенностей и харак‑
теристик фотоприемных устройств.

Предельные параметры фотоприёмной ап‑
паратуры реализуются при использовании од‑
нофотонных фотоприёмников, позволяющих 
регистрировать акты преобразования фотона 
в фотоэлектрон (ФЭ)  – первичный электрон. 
В [2‑7] описываются временные методы об‑
работки информации в аппаратуре поиска с 
однофотонным фотоэмиссионным прибором 
(ОФЭП), синтезируются алгоритмы простран‑
ственно-временного поиска импульсного из‑
лучения, оптимизируются параметры и даётся 
методика проектирования аппаратуры про‑
странственно-временного поиска источников 
импульсного излучения.

В [9] приведено описание алгоритма про‑
странственно-временного поиска импульсных 
сигналов в режиме одноканальной регистра‑
ции однофотонных импульсов. Установлены 
количественные соотношения для описания 
временных параметров комплекса поиска 
источников импульсного излучения при ис‑
пользовании сканирующего ОФЭП с ограни‑
ченной полосой пропускания в режиме реги‑
страции однофотонных импульсов (ОФИ).

В [10] определены количественные соот‑
ношения для расчёта вероятностных характе‑

ристик комплекса пространственно-временно‑
го поиска источников импульсного излучения 
с одноканальной обработкой информации при 
использовании сканирующего ОФЭП, обеспе‑
чивающие приемлемую погрешность инженер‑
ных расчётов. Получены выражения, устанав‑
ливающие связь вероятности ложной тревоги с 
длительностью, периодом и нестабильностью 
следования оптических импульсов, параме‑
трами ОФЭП (числа динодов, полосы про‑
пускания), пороговым уровнем амплитудной 
дискриминации, частотой генерации однофо‑
тонных импульсов фонового излучения и им‑
пульсов темнового тока (ИТТ). Подтверждено, 
что для снижения вероятности ложной тревоги 
следует генерировать оптические импульсы 
наносекундной и пикосекундной длительно‑
сти, предъявляя жёсткие требования к стабиль‑
ности частоты следования последних. Доказан 
квадратичный характер изменения вероятно‑
сти ложной тревоги от среднего числа шумо‑
вых импульсов за период следования оптиче‑
ских импульсов. Показано, что уменьшение в 
10 раз частоты появления шумовых импульсов 
позволяет в 100 раз снизить вероятность лож‑
ной тревоги и, как следствие, уменьшить сред‑
нее время пространственно-временного поиска 
импульсных сигналов в режиме регистрации 
однофотонных импульсов. Предложены при‑
ближённые формулы для расчёта вероятности 
ложной тревоги, дающие верхнюю и нижнюю 
оценки значениям вероятности. Получено вы‑
ражение для расчёта вероятности правильно‑
го обнаружения полезного излучения, пред‑
ставляющее произведение трёх вероятностей: 
усреднённой вероятности отсутствия регистра‑
ции шумового импульса до момента появления 
оптического импульса, вероятности срабатыва‑
ния АД во время действия оптического импуль‑
са на первом этапе анализа элемента разложе‑
ния и вероятности срабатывания АД во время 
действия импульса стробирования. Наконец, 
сформулированы требования к выбору значе‑
ний периода и частоты следования оптических 
импульсов. Показано, что для обеспечения 
вероятности правильного обнаружения более 
90 % среднее число ОФИ полезного излучения 
в импульсе должно превышать 3.
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В [1] установлены количественные со‑
отношения для расчёта временных параме‑
тров приёмно-передающего комплекса поиска 
источников импульсного излучения при ис‑
пользовании сканирующего ОФЭП с однока‑
нальной обработкой информации, обеспечива‑
ющие приемлемую погрешность инженерных 
расчётов. Получено выражение для расчёта 
среднего времени наблюдения фонового про‑
странственного элемента разложения. Пока‑
зано, что различие между средним временем 
наблюдения пространственного элемента раз‑
ложения и периодом следования импульсов 
при выполнении определённых условий не 
превышает 20 %. Доказана возможность ис‑
пользования приближённой формулы для рас‑
чёта среднего времени наблюдения фонового 
пространственного элемента разложения с по‑
грешностью не более 1,0 %.

Область применения описанного алго‑
ритма пространственно-временного поиска 
импульсного излучения с одноканальной об‑
работкой информации ограничена поиском 
источников излучения в условиях воздействия 
на фотоприёмник фонового излучения слабой 
интенсивности. Действительно, как показано в 
[1], для уверенного выделения сигнала частота 
следования импульсов должна быть соизмери‑
ма с предельно реализуемой в настоящее время 
для обмена информацией между движущимися 
корреспондентами (порядок единиц мегагерц). 
Кроме того, в случае отсутствия превышения 
уровня дискриминации при повторном анализе 
аппаратура прекращает просмотр элемента раз‑
ложения. Следовательно, для увеличения веро‑
ятности правильного обнаружения необходимо 
продолжить обследование до момента, кратно‑
го периоду следования оптических импульсов.

Цель исследований состоит в расширении 
диапазона успешного пространственно-вре‑
менного поиска и обнаружения импульсных 
сигналов в условиях воздействия фонового из‑
лучения с большей интенсивностью в режиме 
регистрации потока фотонов при одноканаль‑
ной обработке информации с удлинением вре‑
мени наблюдения элемента разложения.

Предложен алгоритм поиска, предполага‑
ющий до двух срабатываний аппаратуры поис‑

ка импульсного излучения в процессе наблю‑
дения элемента разложения с одноканальной 
обработкой информации в режиме регистра‑
ции потока фотонов. Пространственно-вре‑
менной поиск с выделением момента прихода 
оптических сигналов основан на том, что на 
приёмном конце поискового комплекса извест‑
ны длительность и период следования (часто‑
та) оптических импульсов. В течение времени 
фиксируется момент первого превышения по‑
рогового уровня амплитудного дискриминато‑
ра, анализ причины которого производится в 
последующем интервале. Принимаемое опти‑
ческое излучение преобразуется фотокатодом 
ОФЭП в поток фотоэлектронов. Использова‑
ние электронной диодной системы в ОФЭП 
позволяет получить отклик в виде ОФИ на 
каждый сгенерированный фотоэлектрон. Ам‑
плитуда ОФИ значительно превышает уровень 
тепловых шумов их нагрузки. Для ограниче‑
ния подачи импульсов темнового тока с анода 
ОФЭП на вход схемы обработки применяет‑
ся амплитудная дискриминация с пороговым 
уровнем.

Пусть аппаратурой поиска зарегистри‑
рован фотоэлектрон (или ИТТ) в момент при 
обзоре пространственного элемента разложе‑
ния. При этом аппаратура становится нечув‑
ствительной к приёму ФЭ и ИТТ в интервале. 
Здесь соответствует моменту начала действия 
импульса стробирования во время повторного 
обследования. Время задержки между момен‑
том срабатывания АД и моментом генерации 
1‑го фотоэлектрона (или ИТТ) равно. Повтор‑
ный опрос производится в интервале. Здесь 
соответствует моменту окончания действия 
импульса стробирования во время повторного 
обследования.

В случае отсутствия превышения уровня 
дискриминации при повторном анализе аппа‑
ратура продолжает обследование временного 
интервала.

Пусть в процессе продолжения обследова‑
ния пространственного элемента разложения 
вновь зафиксировано срабатывание АД. Аппа‑
ратура переходит в режим ожидания. Повтор‑
ный опрос производится во время действия 
второго импульса стробирования. Если сраба‑
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тывает АД, то принимается решение о приёме 
сигнала. В противном случае принимается ре‑
шение о прекращении обследования простран‑
ственного элемента разложения.

К вероятностным характеристикам аппа‑
ратуры пространственно-временного поиска 
импульсных сигналов в режиме регистрации 
фотонов (видеоимпульсов с однофотонного 
ФЭП) следует отнести вероятности ложных 
тревог и правильного обнаружения источника 
полезного оптического излучения.

Вероятность ложной тревоги
Для описания статистических свойств по‑

тока фотонов (фотоэлектронов) используется 
распределение Пуассона.

Из формулы (20) видно, что для снижения 
вероятности ложных тревог следует генери‑
ровать оптические импульсы наносекундной 
и пикосекундной длительности, предъявляя 
жесткие требования к стабильности частоты 
следования последних.

Вероятность ложных тревог зависит от 
длительности и периода следования прямоу‑
гольного оптического импульса, нестабиль‑
ности периода следования оптических им‑
пульсов, параметров однофотонного фотоэ‑
миссионного прибора (числа динодов, полосы 
пропускания ОФЭП), порогового уровня ам‑
плитудной дискриминации, частоты генерации 
шумовых импульсов.

Как и следовало ожидать, с ростом средне‑
го числа шумовых импульсов, генерируемых 
за период следования оптических импульсов, 
вероятность ложных тревог возрастает. Умень‑
шение в 10 раз частоты появления шумовых 
импульсов позволяет в 100 раз снизить вероят‑
ность ложных тревог и, как следствие, умень‑
шить среднее время пространственно-времен‑
ного поиска импульсных сигналов в режиме 
регистрации однофотонных импульсов.

Анализ показывает, что платой за допусти‑
мость в аппаратуре двух ложных срабатываний 
при обзоре пространственного элемента разло‑
жения является увеличение вероятности лож‑
ной тревоги. Это эквивалентно требованию ге‑
нерации передатчиком поискового комплекса 

световых импульсов меньшей длительности. 
Однако различие в значениях Рлт не велико.

Вероятность правильного обнаруже-
ния. Получено выражение для расчёта веро‑
ятности правильного обнаружения полезного 
излучения, представляющее произведение 
трёх вероятностей: усреднённой вероятности 
отсутствия регистрации шумового импульса 
до момента появления оптического импульса, 
вероятности срабатывания АД во время дей‑
ствия оптического импульса на первом этапе 
анализа элемента разложения и вероятности 
срабатывания АД во время действия импульса 
стробирования.

Установлено, что для получения высоких 
вероятностей правильного обнаружения необ‑
ходимо среднее число фоновых ФЭ и ИТТ за 
период следования оптических импульсов не 
должно превышать 1. При этом вероятность 
прекращения обзора пространственного эле‑
мента разложения, не приступив к анализу сиг‑
нального временного интервала, не превышает 
0,1. Последнее указывает на необходимость 
выбора частоты следования импульсов сигна‑
ла, исходя из условия.

Вывод. Аппаратура поиска и выделения 
оптических импульсных сигналов показывает, 
что допустимость двух ложной тревоги позво‑
ляет в 5 раз снизить требования к частоте сле‑
дования световых сигналов. В силу того, что 
требования к энергии в импульсе одинаковы, 
в рассматриваемом случае удается в 5 раз сни‑
зить мощность излучения передатчика.

Исследование алгоритма пространствен‑
но-временного поиска и выделения оптиче‑
ских импульсных сигналов показывает, что 
даже в случае полного исключения фонового 
излучения и темнового тока для правильного 
обнаружения полезного излучения с вероятно‑
стью 0,9 среднее число фотоэлектронов (энер‑
гия) в импульсе должно быть более трех. В 
этих условиях вероятность приёма более одно‑
го сигнального фотоэлектрона за длительность 
светового импульса весьма близка к 1. В то же 
время вероятность регистрации двух и более 
фоновых фотоэлектронов за длительность оп‑
тического импульса пренебрежимо мала.
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EXISTENTIAL SEARCH PULSED EMISSION IN REGISTRATION  
MODE OF PHOTON FLUX WITH EXTENSION TIME  

OF OBSERVATION ELEMENTS OF DECOMPOSITION

© K. B. Bamatgireeva
GSTOU named acad. M. D. Millionshchikov, Grozny, Russia

The proposed synchronization algorithm is two-pass system of quantum key distribution (QKDS) with 
the phase-encoded States of photons. The algorithm is implemented in single-photon mode to provide 
increased security of the connection entry process. The peculiarity of the algorithm is that for an equal 
number of accumulated pulses in two adjacent time intervals, a decision is made to receive a photon 
pulse in any of these intervals, if the number of accumulated pulses in it exceeds the number of detected 
pulses in other intervals.
Laser communication systems differ from other transmission systems only in the construction of a linear 
path, which includes, in addition to the propagation medium, a set of technical means for the formation, 
transmission, distribution, conversion and processing of optical signals in a given frequency band or with 
a fixed bandwidth determined by the nominal number of transmission channels. According to the known 
algorithms [1, 2, 9, 10] in this case, both intervals became “noisy”, which caused the omission of signal 
pulses.
Keywords: spatial search, single-photon pulse, single-channel registration, scanning single-photon 
photoemission device.
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